PLAN DE CONTINGENCIA ESE HOSPITAL

PSIQUITRICO SAN CAMILO Y SEDE
Tipo de proceso: _ ADMINISTRATIVO

Proceso: INFORMACION Y TECNOLOGIA
Subproceso: TECNOLOGIA DE LA INFORMACION Y COMUNICACION TIC
Cédigo: AD-GIT-TIC-PL-03
Version: 02
30 ENERO 2025

Fecha de aprobacién:

vww.hospitalsancamilogoveco A@Y ventanillaunic a@hospitalsancamilo.gov.co KA (607} 7008391 Q Calle 45 N*® 7- 18 Bucaramanga, Santande
PN | ’ 4 an




1.
2
3.

m M o = A

TABLA DE CONTENIDO

INTRODUCCION .....ovruiitnsssssnssessssssnsssssssssssasasssssasasssssssssssseseesesensassessnssasssnsas 4
JUSTIFICACION ..eevninncusaenensasasnsnsasseesssse s s e e s e e sesesasesasssnsssssnsasassesensassensss 5
OBJETIVO GENERAL ....cccciiiiiiiiiiiiiiisinresnsiersnssssssssssssssasssssssssssssssssssasasssssnsnssssasssss 5
3.1 ODIOHVOR ESDBCIOOR .. coiciinsmomsissssiines s iy s soais e s g snmb b sinse 5
PARTES INTERESADIRS. s icviniincimsasanrsinaasisssrisaraisss iR s anass e so A RS TS 5
POLITICAS (..cisivisin ssisssmssvsmminsssasiiossisnsissstsaissma s s s A s S AR AR SRS 6
PROCESOS RELACIONADIOS ..ccisvisssisssisnisssisssinnsasasassiiassssasosisssisesassasssssioassssseesins 6
REQUISITOS LEGALES APLICABLES .. civicsnmsiisisnsnsisssissisinsnssnasussssisesssnvassorsoaressnsasisn 6
DESCRIPCION DEL PLAN <.oxcroississisvisssasssssionssnisnsiinissssis fssmasesmmsssssmnissnonsisnsssanssn 6
8.1 Identificacion Do Procesns Y SOIVICIOS .. .. iw-misimsniusssiasimiassnissassssansissassorssss 6
8.2 Analisis De Evaluacion De Riesgos Y Estrategias .........ccccovvevnivinevnnsicnicnennnes i
POBIBIOE. DIRMIOE .. covosun irvssssuusveiismsavonvesamasoosbimves sy s bagton s G g svesasts 8
8.3 Eventos Considerados Para El Plan De Contingencia ..........ccc.cocvvvnnciiiinnnnnen, 9
Conta Ganatel dal Fiida BlEcItn ). . i iiigus i ssgiagusfivasossalossrsesms 9
Indisponibilidad Del Centro De COMPULO:.........ccccviiiiieiciniin s 9
Destruccién del centro de COMPULO ..o 9
EIO8 QB SEINGCIO ESEDAE. &0 Bl 5 i sy isimmsassirisassiminna Sian e s suiasussasasnsssssmssversss 9
Dafio en Base de Datls ........uiineisinsisisvsississssmamiiiioeigss sssssessssimssssassrusssess 10
Capacidad de Almacenamiento en 108 Servidores: ........c.coueiiiercnnnesisineennm. 10
8.4 MiInimZatiin Del BRBGG, ..o e s i st i s sxessiass st cngav s 10
[ Tet=TgTe [To T T UL o OO TROPO: 10
Robo Comun de EQUIPOS ¥ ATCRIVOS ...t essnnns 11
Falla €N 10S EQUIPOS ......coviiiiiieieicitee ettt ses st sse s sa s s s n s s s e snsenanss 11
Accion de Virus INFOrMEALICO .......c.oiiiiiiiiii s 12
Riesgos para la seguridad de 12 infformacion ... 13
Riesgos Por Naturaleza FiSiCa ..o 13
Ri68g08 AMDBIONIAIBS .......c..iiscumimminsinisississsiimmnmissssesrontosssnrssrusssssasssssamasmaassanessyssss 14
ACCES0S NO AULOTZAOS ....c.covieiiiiiiiiiee ettt s s ba e n e 14
8.5 Plan de recuperacion y respaldo de la informacion:...........ccconnniciincnnne 15
Actividades previas al deSastre. ... 15




8.6 Contingencia, Respaldo Y Continuidad De Procesos Criticos ...........cccceeveuene. 16
Tiempos y responsable para activacion de la contingencia: ..........cccocvevevireiecieninnnne. 17
Antes de INICIar |8 CONMMGBNGIA.: ..t s sssirei o e trsspvans 18
DIPANLS 18 CONINGEIICNR: cvrsvanuinsaesssinisssatessiissansisdssssismsniisossssnsssssssssdsRes Fomesussies AR rom 18
Finglizada 1o ComDeMOion i .« msmmsnasesssstmaimmin st kst hessegpiss 18

8.7 CONCEDIOR TBBNBTAING .. . isirmiiiiios s i am bR s oy PR Ve A s 18

8.8 Plan De ACHVIOROES ... st st iaaiessssnsssihashens 20

9. SEGUIMIENTO Y EVALUACION .......covuireererinesacsnssecssssasassnssassassassasssesasssessasassananes 20

7
2



1. INTRODUCCION

Para realizar el Plan de contingencia del area de TIC de la E.S.E. Hospital Psiquiatrico San
Camilo se tiene en cuenta la informacién como uno de los activos mas importantes de la
organizacién, ademas que la infraestructura informatica esta conformada por el hardware,
software y elementos complementarios que soportan la informacién o datos criticos para la
funcién de la entidad. Este Plan implica realizar un analisis de los posibles riesgos a los cuales
pueden estar expuestos nuestros equipos de cdmputo y sistemas de informacion, de forma que
se puedan aplicar medidas de seguridad oportunas y asi afrontar contingencias y desastres de
diversos tipos.

Los procedimientos relevantes a la infraestructura informatica, son aquellas tareas que el
personal realiza frecuentemente al interactuar con los diferentes sistemas de la institucion
(entrada de datos, generacién de reportes, consultas, etc.).El Plan de Contingencia esta
orientado a establecer un adecuado sistema de seguridad fisica y légica en prevision de
desastres, de tal manera se estableceran medidas destinadas a salvaguardar la informacion
contra los dafios producidos por hechos naturales o por el hombre.

Es importante resaltar que para que la institucién logre sus objetivos es indispensable el
manejo de informacion, por tanto, necesita garantizar tiempos de indisponibilidad minimos para
no originar distorsiones al funcionamiento normal de nuestros servicios y mayores costos de
operacion, ya que de continuar esta situacién por un mayor tiempo nos exponemos al riesgo de
paralizar los servicios y programas por falta de informacién para el control y toma de decisiones
de la entidad. De acuerdo a lo anterior es necesario prever como actuar y qué recursos
necesitamos ante una situacién de contingencia con el objeto de que su impacto en las

actividades sea el menor posible.




2. JUSTIFICACION
El siguiente documento tiene como finalidad mitigar los riesgos potenciales a los cuales esta
expuesta la institucién en cuanto al manejo de los procesos y resguardo de la informacion.

Con el planteamiento propuesto en este documento, el proceso de Gestion de la informacién,
contara con un instrumento que permita a la institucion y a las areas encargadas de la
informacion la toma de decisiones y acciones a ejercer, para garantizar la continuidad en la
prestacion de los servicios y asi mismo minimizar los riesgos a los que se puede presentar la
ESE Hospital Psiquiatrico San Camilo en una contingencia.

3. OBJETIVO GENERAL
Establecer de forma clara las acciones a realizar, para responder a posibles riesgos ante fallas,
en caso de producirse un acontecimiento intencionado o accidental que degrada los recursos
informaticos o fisicos de la institucion, con el fin de estar preparados para reactivar los servicios
en el menor tiempo posible y generar el menor impacto en la atencién de los pacientes y

usuarios finales.

3.1 Objetivos Especificos

e Definir actividades de planeacion, alistamiento y ejecuciéon de actividades enfocadas en
la proteccion de la informacién, contra dafios producidos por corte en los servicios,
fendmenos naturales o humanos.

e Garantizar la continuidad de las operaciones de los principales elementos que
componen los Sistemas de Informacion.

e Mantener copias de seguridad o BackUp en discos externos, con el fin de salvaguardar
la informacién mas importante de cada uno de los servidores de la entidad.

e Establecer actividades que permitan evaluar los resultados y retroalimentacién del plan
general.

4. PARTES INTERESADAS
Este instructivo aplica para todo el personal de las areas Médico, asistencial y
administrativo del Hospital Psiquiatrico San Camilo y sus sedes.



5. POLITICAS
e EI cumplimiento de este Plan de Contingencia involucra a todo el personal de la
institucion, con el fin de que las diferentes areas garanticen la continuidad en la
prestacion de los servicios.
e Se debe asegurar el uso correcto de los formatos establecidos por la institucion en
donde se hara el registro de la informacién durante la contingencia y una vez esta

culmine sean entregados al area correspondiente para su resguardo.

6. PROCESOS RELACIONADOS
e Aplica para todos los procesos de la institucion.

7. REQUISITOS LEGALES APLICABLES

e Ley 594 de 2000, ley general de archivos.

e Decreto 2609 de 2012, Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades. Capitulo 1V,
la gestion de documentos electrénicos de archivos.

e Acuerdo 050 de 2000 “Por el cual se desarrolla el articulo 64 del titulo VIl “conservacion
de documento”, del Reglamento general de archivos sobre “Prevencion de deterioro de
los documentos de archivo y situaciones de riesgo”.

8. DESCRIPCION DEL PLAN

8.1 Identificacion De Procesos Y Servicios

Principales Procesos de Software Identificados:

SOFTWARE:

- SO MICROSOFT WINDOWS SERVER 2008
- MIKROTIK

- SAHI

- SALUD 360

- Facturacion electronica

- MAT

- Gestor de Solicitudes

- San Camilo Learnig
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{
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- Nomina

- Juliana

- Ingreso

- PW - Analisis
- PSG - Analisis

Tabla 1. SOFTWARE

SOFTWARE BASE

- SQL SERVER.
— Back Up de la Informacién.

— Ejecutables de las aplicaciones.

Tabla 2. SOFTWARE BASE

RESPALDO DE LA INFORMACION

— Back Up de la Base de Datos SAHI
- Back Up de la Plataforma SIGED

— Back Up de los Servidores.

Tabla 3. RESPALDO DE LA INFORMACION

8.2 Analisis De Evaluaciéon De Riesgos Y Estrategias

Metodologia aplicada: Para la clasificacion de los activos de Tecnologias de Informacién de la
E.S.E. Hospital Psiquiatrico San Camilo se ha considerado tres criterios:

Grado de negatividad: En un evento se define con grado de negatividad (Leve, moderada,
grave y muy severo).

Frecuencia del Evento: Puede ser (Nunca, aleatoria, Periédico y continuo).

Impacto: El impacto de un evento puede ser (Leve, moderado, grave y muy severo).

Plan de Contingencia: Son procedimientos que definen cémo una entidad dara continuidad o
recuperara sus funciones criticas en caso de una interrupciéon no planeada. Los sistemas son
vulnerables a diversas interrupciones, que se pueden clasificar en:

Leves: Caidas de energia de corta duracion, fallas en disco duro, etc.)

Severas: Destruccion de equipos, incendios, etc.)

Riesgo: Es la vulnerabilidad de un Activo o bien, ante un posible potencial de perjuicio o
dafio. A continuacion, se definen los riesgos que existen

Riesgos Naturales: Tales como mal tiempo, terremotos, inundaciones, etc.



Riesgos Tecnolégicos: Tales como incendios eléctricos, fallas de energia y accidentes de
transmision y transporte.

Riesgos Sociales: Hace referencia a actos terroristas y desordenes.

Activos susceptibles de daio

Hardware

Software y utilitarios

Datos e informacién

Documentacion

Suministro de energia eléctrica

Suministro de telecomunicaciones

Posibles Dafios

Acceso denegado a los recursos informaticos, ya sea por cambios involuntarios o intencionales,
tales como: cambio de claves de acceso, eliminacién o borrado fisico/légico de informacion
clave, proceso de informacién no deseado.

Divulgacion de informacion a instancias fuera de la institucién y que afecte su patrimonio

estratégico, sea mediante Robo o Infidencia.

Fuentes de daiio

Desastres Naturales (Movimientos teluricos, inundaciones, fallas en los equipos de
soporte causadas por el ambiente, la red de energia eléctrica o el no condicionamiento

atmosférico necesario).

Fallas de Hardware (Falla en los Servidores o Falla en el hardware de Red, Switch,

cableado de la Red, Router, Firewalls).

Tabla 4. Fuentes de dafio
Clases de Riesgos

* Robo comun de equipos y archivos

» Falla en los equipos

* Equivocaciones
,fp

« Accion virus informatico




* Fenomenos naturales

« Accesos no autorizados

» Ausencia del personal de sistemas.

Tabla 5. Clases de Riesgos

8.3 Eventos Considerados Para El Plan De Contingencia

Cuando se efectia un riesgo, este puede producir un Evento, por tanto, a continuacion,

se describen los eventos a considerar dentro del Plan de Contingencia.

Corte General del Fluido eléctrico

1. Si se presenta un cortocircuito, la UPS mantendra activo los servidores, mientras se repara
la falla eléctrica.

2. Para el caso de apagdén se mantendra la autonomia de corriente que la UPS nos brinda
(corriente de emergencia).

3. En caso de no responder la UPS, ingresa la planta eléctrica (tiempo maximo 15 Seg) en caso
que la planta no responde, para mantener el tiempo de respaldo de la UPS se procede a
apagar los dispositivos fundamentales.

4. Cuando el fluido eléctrico de la calle se ha restablecido se tomaran los mismos cuidados
para el paso de UPS a corriente normal (corriente brindad por la empresa eléctrica).

Indisponibilidad Del Centro De Cémputo:

Destruccion del centro de computo
1. Contar con el inventario total de sistemas actualizado.
2. ldentificar recursos de hardware y software que se puedan rescatar.
3. Salvaguardar los Back Up de informacién realizada.
4. |dentificar un nuevo espacio para restaurar el Centro de Computo.
. Presupuestar la adquisicion de software, hardware, materiales, personal y transporte.

5
6. Adquisicién de recursos de software, hardware, materiales y contratacion de personal.
7. Iniciar con la instalacion y configuracion del nuevo centro de cémputo.

8

. Restablecer los Back Up realizados a los sistemas.

Perdida de servicio internet

1. Realizar pruebas para identificar posibles problemas dentro de la entidad.

2. Si se evidencia problema en el hardware, se procedera a cambiar el componente.

Y-

O
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3. Si se evidencia problema con el software, se debe reinstalar el sistema operativo del
servidor.

4. Si no se evidencia falla en los equipos de la entidad, se procedera a comunicarse con la
Empresa prestadora del servicio, para asistencia técnica.

5. Si el dafio es por parte del proveedor que suministra el servicio, se debe validar tiempo en
restablecerse.

6. Es necesario registrar la averia para llevar un historial que servira de guia para futuros
dafos.

7. Realizar pruebas de operatividad del servicio.

8. Servicio de internet activo.

Daiio en Base de Datos

1. Verificar el dafio ocurrido en la informacion.
2. Se restaura la Base de Datos con ia copia a corte de ocurrido el evento.

3. Verificar la informacion con los usuarios.

Capacidad de Almacenamiento en los Servidores:
1. Hacer mantenimiento de temporales, Logs, pasar los Back Up que se estén realizando a
otro dispositivo.
Realizar depuracién de la informacion almacenada en los discos.

3. Estudiar la opcién de una solucién NAS, para aumentar el almacenamiento.

8.4 Minimizacion Del Riesgo

Teniendo en cuenta lo anterior, corresponde al Plan de Contingencia minimizar estos

indices con medidas preventivas y correctivas sobre cada caso de Riesgo.

Incendio o Fuego

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Aleatorio

Grado de Impacto: Alto

Situacion Actual Accion Correctiva

e La oficina donde estan ubicados los servidores e Se cumple
cuenta con un extintor cargado, ubicado muy
cerca a esta oficina. De igual forma cada piso
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Situacioén Actual

Accion Correctiva

cuenta con un extintor debidamente cargado.

e El servidor realiza Back Up de la informacion ©

cada 24 horas segun programacion y se retira los
Back Up semanalmente.

Realizar Back Up del servidor de
forma diaria, almacenada en disco
ubicarlos

duros externos y

estratégicamente cerca de |la
salida principal de la institucién.

Las copias deben ser
resguardadas en un lugar externo

a la institucion.

Tabla 6: Incendio o fuego

Robo Comun de Equipos y Archivos

Grado de Negatividad: Grave

Frecuencia de Evento: Aleatorio

Grado de Impacto: Moderado

Situacion Actual

Accion Correctiva

Autorizacion escrita firmada por el Coordinador area

de Almacén y funcionario responsable, para la salida

de equipos de la institucién.

Se

cumple por

medio del formato

establecido para salida de equipos.

Falla en los Equipos

Grado de Negatividad: Grave

Tabla 7: Robo comun de equipos

Frecuencia de Evento: Aleatorio

Grado de Impacto: Grave

Situacion Actual

Accion Correctiva

Al
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La falla en los equipos muchas veces se | Realizar mantenimiento preventivo de equipos
debe a falta de mantenimiento, limpieza y a | por lo menos dos veces al afio. Realizar
mal uso por parte de los usuarios. Capacitaciones del uso adecuado de los

equipos.

El dafio de equipos por fallas en la erergia | No se cumple, la institucion no cuenta con una

eléctrica, requiere contar | red eléctrica regulada al 100% y no cuenta con

con dispositivos que amplien de proteccion | UPS para cada equipo de computo.

para descargas eléctricas |

Pérdida de Informacién, por no existir una | Contar con un servidor de archivos(en la nube,
copia de seguridad. - servidor fisico, disco externo)

Tabla 8: Falla en los equipos

Accion de Virus Informatico

Grado de Negatividad: Muy Severo
Frecuencia de Evento: Continuo
Grado de Impacto: Grave

Situacion Actual Accion Correctiva

Se cuenta con un software antivirus para la entidad y su | Se debe evitar que las licencias
actualizacion se realiza de forma inmediata a su|de antivirus expiren, se requiere

expiracion. renovacion de las licencias antivirus.

Unicamente el area de TIC es la encargada de realizar | Se cumple.
la instalacion de software en cada unc dz los equipos
de acuerdo a su necesidad.

Se tiene acceso restringido al servidor, Unicamente es | Antes de loguearse una maquina a la
_ : .
el Coordinador de Sistemas el encargado de cambiar | red, se debe comprobar la existencia

configuraciones y anexar nuevos equipcs. ' de anti-virus en la misma.

Por medio del correo electrénico se obtienen virus | Crear un correo institucional para
constantemente. cada funcionario por medio de la
| pagina Web, de forma que

Mg,
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Situacion Actual

Accion Correctiva

Unicamente se reciba informacion de

importancia para la entidad.

Los antivirus se actualizan automaticamente en cada

equipo.

Se cumple

Tabla 9: Accion de virus informatico

Riesgos para la seguridad de la informacién

Faltade 1. Bxternas
Conocimiento 2. Internas
Imagen 1. Riesgos seguridad de la informacion
Riesgos Por Naturaleza Fisica
Fisicos Ruido, lluminacién, Cambios de Temperaturas, Humedad,
Ventilacién

Incendio de sdélidos, Incendios de liquidos, Incendios de Gases,

INCENDIO
Incendios eléctricos, Incendios combinados
PSICOSOCIALES Repetitividad, Sobre tiempo, Atencién al publico, Estrés individual,
Estrés organizacional, Factores de condiciones de
trabajo, Alteraciones psicosomaticas asociadas

A,

)
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Tabla 10: Riesgo por naturaleza fisica

Riesgos Ambientales

Los riesgos ambientales a los que se ven expuestos los archivistas manejan una gran cantidad
de variantes ya que se refieren al entorno ambiental en el que interactian a diario y que se

generan ya sea por el medio ambiente, la ubicacién geografica y los elementos que lo rodean.

Temperaturas
Humedad relativa
Laluz
Contaminantes Atmosféricos

polva y polucian
Manejo de Objetos Pesados
Estres v carga laboral

Tabia 11: Riesgos ambientales

Accesos No Autorizados

Grado de Negatividad: Grave
Frecuencia de Evento: Aleatorio
Grado de Impacto: Grave

Situacion Actual Accién Correctiva

Se controla el acceso a los sistemas de | Se cumple
informacién, mediante la definicion de un

administrador con su respectiva clave.

i -
La asignacion de usuario se realiza bajo | Se cumple.

criterio del Administrador del Sistena I
encargado de cada aplicativo y se solicita por |

parte del jefe de area.

La oficina administrativa no comunica al area ' Se debe informar al administrador del sistema,
de TIC, cuando un funcionario szle &  que funcionario sale a vacaciones, con el fin de
vacaciones o se retira de la entidad 2 fin de | bloguear el usuario a los diferentes aplicativos
desactivar ese usuario. por el tiempo de ausencia, igualmente en caso

. de retiro definitivo.

G
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Situacion Actual

Accioén Correctiva

f
Se acostumbra a confiar la clave de acceso

(uso personal) a compafieros de area, sin
medir la implicacién en el caso de acceso no
autorizado.’

Capacitar al personal sobre
la confidencialidad de sus contrasefias,
recalcando la responsabilidad e
importancia que ello implica, sobre todo
para el manejo de software.

El administrador de cada sistema
encargado de la creacién de usuarios
hace entrega del formato con las
indicaciones y recomendaciones sobre
el uso de su clave y de la informacién a
cargo.

Tabla 12: Accesos no autorizados

8.5 Plan de recuperacion y respaldo de la informacion:

Con el objetivo de dar respuesta inmediata que interrumpan la operacion normal de los

servicios de computo, se definen las siguientes actividades:

e Previas al Desastre.
e Durante el Desastre.
e Después del Desastre.

Actividades previas al desastre

Estas actividades deben ser efectuadas como parte de una rutina diaria, que permitan enfrentar

cualquier incidente y minimizar los riesgos e impactos que el evento pudiese causar, las cuales

se detallan a continuacion:
a. Sistemas de Informacion

e Relacionar los Sistemas de Informacion del hospital, tanto los de desarrollo propio,

como los desarrollados por empresas externas.

e Contar con la configuracién correspondiente requerida para la operatividad de cada

sistema, tales como (Manuales técnicos, arquitectura de software, direccionamiento,

servicios web y puertos habilitados).
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e Mantener actualizado la informaciéon de los proveedores prestadores de servicios
informaticos.

e Contar con el respectivo plan de contingencia y plan de Back Up a los proveedores de
software externos.

b. Equipos de Computo
e Se debe tener en cuenta el inventario de Hardware, impresoras, scanner, médems, fax y
otros, detallando su ubicacién (software que usa, ubicacién y nivel de uso institucional).

e Emplear los siguientes criterios sobre identificacion y proteccidén de equipos:

1. Garantia de los dispositivos adquiridos er la institucion.
Senalizacion o etiquetamiento de los equinos para su distribucién en el inventario.
3. Mantenimiento actualizado del inventaric de los equipos de computo requerido como

minimo para el funcionamiento permanente de cada sistema en la institucion.

c. Obtencion y almacenamiento de Copias d= Saguridad (Back Up)

Se sigue el procedimiento de copias d= seguridad de la informacién, validando cada uno de
puntos necesarios para la correcta ejecucion de los aplicativos en la institucion. Las copias de
seguridad son las siguientes:

1. Back Up de los datos (Base de datos, password y todo archivo necesario para la
correcta ejecucién de los aplicativos de la institucion). El proceso de ejecucion de copias
se realiza diariamente de forma automatica y semanalmente de forma manual.

2. Back Up del Sistema Operativo: Todas las versiones del sistema operativo instalados en
la Red. (Periodicidad — Semestral).

8.6 Contingencia, Respaldo Y Continuidad De Procesos Criticos

Con el fin de brindar continuidad en los sistemas de informacion, asi como en los demas
servicios que realizan procesos criticos se definen las siguientes actividades:

a. Mantener actualizados los formatos en fisico mas relevantes de los procesos
administrativos y asistenciales (servicios de hospitalizacion y ambulatorio), para
garantizar el adecuado registro clinico o administrativo esto cuando el hospital no
cuente con el sistema de informacién institucional. Una vez culminado el plan de
contingencia, cada servicio del hospital realiza la entrega de los documentos a las areas
que correspondan y al area de archivo las historias de los pacientes para su respectiva

custodia.

/Z/(—
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b. En cada servicio asistencial se contara con un paquete impreso de los formatos
requeridos para el registro de la Historia Clinica, esta carpeta contiene los formatos
impresos y sera revisada y actualizada al menos una (1) vez al afio.

c. El coordinador y/o Lider de area debe garantizar que el personal conozca el proceso a

realizar en una contingencia.

Documentos a utilizar en la contingencia de acuerdo al servicio asistencia y segun su

necesidad:

Nombre del Documento

Registros de medicamentos

Consulta médica

Evolucién médica

Orden de Medicamentos

Orden de Procedimientos

Nota de enfermeria

Justificacion de medicamentos No Pos

Justificacién de procedimientos No Pos

Epicrisis

Incapacidad medica

Tabla 13: Documentos contingencia

Tiempos y responsable para activacion de la contingencia:

La activacion del Plan de Contingencia sera realizada exclusivamente por el Subdirector
Administrativo y Financiero, quien emitira un comunicado oficial dirigido a todos los servicios
asistenciales y administrativos, informando el inicio de la contingencia, el alcance del evento y
las acciones inmediatas a ejecutar.
Tiempos de activacion segun el servicio:
e Consulta externa y servicio de urgencias: La contingencia sera activada transcurridos 30
minutos de falla en el sistema HCE.
e Servicios hospitalarios: La contingencia sera activada transcurridos 45 minutos de falla
en el sistema HCE.
Nota: En caso de presentarse una emergencia clinica, el Plan de Contingencia debera ser
activado de forma inmediata, sin esperar los tiempos establecidos. El Subdirector
Administrativo y Financiero debera emitir el comunicado oficial correspondiente e informar
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oportunamente a todo el equipo asistencial y administrativo para garantizar la continuidad del
servicio y el registro oportuno de la informacién clinica.

Antes de iniciar la contingencia:

Tener en cuenta: _

- Indicar al personal del servicio la ubicacién donde se encuentran resguardados los
archivos a utilizar.

- Se debe contar con suficientes registros fisicos requeridos para consignar la
informacién de ingreso y atenciéon dada al paciente en caso de falla del fluido eléctrico,
ausencia del sistema de informacién.

Durante la Contingencia:

- Realizar los registros necesarios del proceso de atencién médico asistencial
(hospitalizacién y ambulatorio) en ios formatos definidos para cada proceso.

- La parte administrativa y financiera rezliza los registros manuales en los formatos
definidos por sus lideres de area.

Finalizada la contingencia:

e Una vez se supera el inconveniente presentado, en el area asistencial los coordinadores
de enfermeria deben organizar por paciente la carpeta con los documentos
diligenciados y entregarlos al area de archivo para su respectivo resguardo.

e Las drdenes tanto de medicamentos, procedimientos o laboratorio clinicos, una vez
culmine la contingencia el persona! médico debe registrar esta informacién en el
sistema, con el fin de que e Aiea ce fzrmacia pueda hacer el descargue de los
medicamentos e insumos en &l sisiama y as’ el area de facturacion genere la venta y

factura correspondiente a cada paciente.

8.7 Conceptos Generales

Privacidad

Se define como el derecho que tienen ios individuos y organizaciones para determinar, ellos
mismos, a quién, cuando y qué informacion referente a ellos seran difundidos o transmitidos a
otros.

Seguridad

Se refiere a las medidas tomadas con 'a finalidad de preservar los datos o informacion que, en
forma no autorizada, sea accidental o intencionalmente, puedan ser modificados, destruidos o

simplemente divulgados. En el caso de los datos de una organizacién, la privacidad y la
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seguridad guardan estrecha relacion, aunque ia diferencia entre ambas radica en que la
primera se refiere a la distribucién autorizada de informacién, mientras que la segunda, al
acceso no autorizado de los datos.

Integridad

Se refiere a que los valores de los datos se mantengan tal como fueron puestos
intencionalmente en un sistema. Las técnicas de integridad sirven para prevenir que existan
valores errados en los datos provocados por el software de la base de datos, por fallas de
programas, del sistema, hardware o errores humanos.

Datos

Los datos son hechos y cifras que al ser procesados constituyen una informacién, sin embargo,
muchas veces datos e informacién se utilizan como sinénimos. En su forma mas amplia los
datos pueden ser cualquier forma de informacion: campos de datos, registros, archivos y bases
de datos, texto (coleccidon de palabras), hojas de calculo (datos en forma matricial), imagenes
(lista de vectores o cuadros de bits), video (secuencia de tramas), etc.

Base de Datos

Una base de datos es un conjunto de datos organizados, entre los cuales existe una
correlacién y que, ademas, estan almacenados con criterios independientes de los programas
que los utilizan. También puede definirse, como un conjunto de archivos interrelacionados que
es creado y manejado por un Sistema de Gestion o de Administracién de Base de Datos (Data
Base Management System - DBMS).

Acceso

Es la recuperacion o grabacién de datos que han sido almacenados en un sistema de
computacion. Cuando se consulta a una base de datos, los datos son primeramente
recuperados hacia la computadora y luego transmitidos a la pantalla del terminal.

Ataque

Término general usado para cualquier accidon o evento que intente interferir con el
funcionamiento adecuado de un sistema informatico, o intento de obtener de modo no
autorizado la informacién confiada a una computadora.

Amenaza

Cualquier cosa que pueda interferir con el funcionamiento adecuado de una computadora
personal, o causar la difusion no autorizada de informacién confiada a una computadora.
Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o usuarios descuidados.

Incidente o Evento

Cuando se produce un ataque o se materializa una amenaza, tenemos un incidente, como por

ejemplo las fallas de suministro eléctrico o un intento de borrado de un archivo protegido.
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8.8 Plan De Actividades

Con el fin de hacer seguimiento y cumplir a cabalidad con lo establecido en el Plan de
Contingencia se definen las siguientes actividades que complementan los diferentes procesos
manejados en la ESE Hospital Psiquiatrico San Camilo:

Anexo Cronograma

Cronograma de Actividades Cédigo: ES - GIM -GIC - P- 11 - R -01.

9. SEGUIMIENTO Y EVALUACION
El seguimiento al plan de contingencia cel iHospital Psiquiatrico San Camilo se realizara de
forma trimestral realizando reuniones con los lideres de cada una de las areas que hacen parte
del equipo de gerencia de la informacién.
La evaluaciéon del Plan de Contingencia tiene como objetivo determinar el nivel de
cumplimiento, eficacia y oportunidad en la activacion, ejecucién y restablecimiento de los
servicios criticos durante un evento simulado o real, garantizando la continuidad de la atencién

y la proteccién de la informacion institucional, especialmente la relacionada con el sistema
HCE.

Metodologia de Evaluacion
La evaluacién se realizara una vez finalizado ¢l simulacro o el evento real, aplicando:

o Listas de verificacion por servicio.

o Revision de evidencias documentales y técnicas.

e Entrevistas con responsables.

o Observacion directa del desemperio del personal.

e Registro cronolégico del evento (bitacora).

¢ Analisis de tiempos de restablecimiento.
Los evaluadores designados deberan consolidar la informacién para generar conclusiones y
definir acciones de mejora.
Los documentos que se maneja para hacer seguimiento al finalizar cada ejercicio o en el
evento real, que deberan generarse son:

e Acta del simulacro

¢ Informe técnico del area TIC

¢ Informe post-simulacro consolicizdo

¢ Plan de mejora con responsables y iechas

o Evidencias fisicas y digitales organizadas en expediente del simulacro $§P

e Acta de reunién con los lideres de area y compromisos adquiridos.
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Seguimiento a las actividades que se encuentran relacionadas en el plan de

Tabla de Evaluacion del Simulacro del Plan de Contingencia (anexo al plan)

ELABORADO POR:

Juan/Gabpiel Rojas Gomez
ordinador de Gestion

Documental.

REVISADO POR:

2.4

Edgar Albarracin Cogollo
Subdirector Administrativo
y Financiero

NM«LM Q.

APROBADO POR:

Natalia Sofia Ojeda Ortiz
Gerente

FECHA: 30/01/2025

FECHA: 30/01/2025

FECHA: 30/01/2025

(€

7



