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La ESE Hospital Psiquiatrico San Camilo, como entidad del Orden territorial del
sector salud mental del nororiente colombiano, con mas de 72 aios de experiencia;
pero no cualquier institucién, sino una donde brindamos atencion de manera
humanizada, ese es nuestro sello. Contamos con un equipo
multidisciplinario conformado por especialistas en psiquiatria, neurologia,
psicologia, trabajo social, terapia ocupacional, psiquiatria infantil, ademas de
calificados profesionales de la salud como médicos, enfermeros y auxiliares, los
cuales conforman la gran familia San Camilo. Para la prestacién de los servicios de
salud mental la institucion recibe documentacion en diferentes soportes en la cual
se registra el ejercicio de sus funciones, adicionalmente en cumplimiento a la Ley
594 de 2000 Ley General de Archivos en el Titulo XI Conservacion de documentos,
la cual estipula que es requisito indispensable la implementacién del sistema en
todas las fases del ciclo vital de los documentos, cuyas actividades son
desarrolladas bajo el Acuerdo 006 de 2014, “Por medio del cual se desarrollan los
articulos 46, 47 y 48 del Titulo Xl “Conservacion de Documentos” de la Ley 594 de
2000"

1. INTRODUCCION

El Sistema Integrado de Conservaciéon esta conformado por una amplia gama de
instrumentos de control, seguimiento y evaluacién, que buscan garantizar la
preservacion a largo plazo de la informacién institucional. Este sistema se aplica a
todo tipo de documentos, tanto fisicos como digitales, producidos en el marco de
las funciones de la ESE Hospital Psiquiatrico San Camilo.

Conforme a ello la implementacion del Sistema Integrado de Conservaciéon tiene
como objetivo principal la de garantizar la conservaciéon y preservacion de
informacion en cualquier tipo de soporte, independientemente del medio o
tecnologia con la cual se haya elaborado, manteniendo atributos como unidad,
integridad autenticidad, inalterabilidad, originalidad, fiabilidad, accesibilidad, de la
documentacion durante todo su ciclo de vida.

2. OBJETIVOS

e Elaboracion e implementacion del Sistema Integrado de Conservacion - SIC
como herramienta archivistica, tanto al proceso de gestion documental, como
a los sistemas administrativos y de gestion del hospital y sus sedes.

e Instituir las actividades necesarias para el desarrollo de los programas en el
marco de la conservacion preventiva.
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e Decretar estrategias que contribuyan al desarrollo de las actividades
encaminadas a la preservacion a largo plazo efectiva de los documentos
electronicos.

e |dentificar y desarrollar las actividades especificas para cada uno de los
programas de conservacion preventiva y preservacion de los documentos
tanto fisicos como electronicos.

e Mitigar el nivel de riesgo de deterioro de los documentos fisicos y electronicos.

e Establecer cultura archivistica en el hospital y sus sede en cuanto la
adecuada administracion documental en formato digital (Documentos con
soportes electronicos y analogos)

3. CONTEXTO INSTITUCIONAL

La ESE Hospital Psiquiatrico San Camilo es una institucién de salud mental, con
mas de 70 afos de experiencia; pero no cualquier institucion, sino una donde
brindamos atencién de manera humanizada, ese es nuestro sello.

Contamos con un equipo multidisciplinario conformado por especialistas en
psiquiatria, neurologia, psicologia, trabajo social, terapia ocupacional, psiquiatria
infantil, ademas de calificados profesionales de la salud como médicos, enfermeros
y auxiliares, los cuales conforman la gran familia San Camilo.

Como empresa lider a nivel nacional, que trabaja con compromiso y enfoque
humanizado, brindamos a nuestros pacientes la oportunidad de vivir un nuevo
comienzo.

OBJETIVO

Sera la prestacion de servicios de salud, entendidos como un servicio publico a
cargo del Estado, como parte integrante del Sistema de Seguridad Social en Salud.
En consecuencia, en desarrollo de este objeto adelantara acciones de promocion,
prevencion, tratamiento y rehabilitacion de la salud, acordes con su nivel de
complejidad.

FUNCIONES

1. Contribuir al desarrollo social del Pais, mejorando la calidad de vida y
reduciendo la morbilidad, la mortalidad, la incapacidad, el dolor y la angustia
evitables en la poblacidén usuaria, en la medida que esto este a su alcance.
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2. Producir servicios de salud eficientes y efectivos que cumplan con las normas
de calidad establecidas de acuerdo con la reglamentacion que se expida para
tal propdsito.

3. Prestar los servicios de salud que la poblacion requiera y que la Empresa, de
acuerdo con su desarrollo y recursos disponibles, pueda ofrecer.

4. Garantizar, mediante un manejo gerencial adecuado, la rentabilidad social y
financiera de la empresa.

5. Ofrecer a las empresas promotoras de salud y demas personas naturales o
juridicas que lo demanden, servicios y paquetes de servicios a tarifas de
competitividad en el mercado.

6. Satisfacer los requerimientos del entorno, adecuando continuamente sus
servicios y funcionamiento.

7. Garantizar los mecanismos de participacidon ciudadana y comunitaria,
establecidos por la Ley y los reglamentos.

8. Prestar servicios de salud que satisfagan de manera optima las necesidades
y expectativas de la poblacion en la relacién con la promocién, el fomento y
la conservacion de la salud y la prevencion, tratamiento y rehabilitacion del
paciente.

9. Satisfacer las necesidades esenciales segundarias de salud, de la poblacion
usuaria a través de acciones Gremiales, organizativas, técnico-cientificas y
técnico-administrativas.

10.Desarrollar la estructura y capacidad operativa de la Empresa, mediante la
aplicacion de principios y técnicas gerenciales que aseguren su
supervivencia, crecimiento, calidad de sus servicios, capacidad de competir
en el mercado y rentabilidad social y financiera.

11. Contribuir a la formacién del factor Humano del Sector Salud.

12.Impulsar y desarrollar proyectos de investigacion para mejorar la calidad en
el servicio y la gestion.

13.Promover la coordinacién interinstitucional e intersectorial que permita el
trabajo conjunto con fines de impacto social.
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3.1. Mision

La ESE HOSPITAL PSIQUIATRICO SAN CAMILO es una entidad publica descentralizada
del orden departamental, centro de referencia en la prestacién de servicios especializados
e integrales de salud mental y neurologia en el Nororiente Colombiano. Nuestra amplia
trayectoria, sostenibilidad financiera y administrativa, capacidad técnico - cientifica,
competencia y compromiso del talento humano, excelencia en el servicio, ambiente
amigable con el entorno e infraestructura y dotacion apropiada, nos permiten trabajar de
manera incansable en el mejoramiento de la calidad de vida de los usuarios y familias a las
que servimos.

3.2. Mega

Nuestra institucion avanza en su transformacion organizacional, por esta razén, reemplaza
su vision institucional a una MEGA (MEta Grande y Alcanzable)

¢, Qué es una Mega? Es un enfoque institucional de planeacion estratégica mayormente
enfocado a un logro superior, directo y posicionado que permitira el alcance de metas y
proyectos de forma ambiciosa y tangible.

La ESE HOSPITAL PSIQUIATRICO SAN CAMILO asegurard su nuevo comienzo,
cumpliendo el plan de gestion disefiado para el periodo 2020 - 2024, donde se han
establecido las siguientes ocho (8) lineas de accion como ejes orientadores para su
crecimiento:

1. Humanizacion.

. Talento humano y bienestar.

. Nifios y adolescentes.

. Nuevos servicios.

. Sostenibilidad financiera y eficiencia administrativa.
. Acreditacién en salud.

. Infraestructura y dotacion.

o N OO o0 B~ W DN

. Generacion de conocimiento cientifico.

3.3. Principios
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INTEGRIDAD: Es la fortaleza de espiritu que nos hace permanecer fieles a nuestros
principios de verdad, respeto a los compromisos y honestidad consigo mismo y con los
demas, lo cual conlleva al fortalecimiento del capital social como base para construir un
desarrollo integral y una mejor calidad de vida en la Institucion.

PERSEVERANCIA: Alcanzar lo propuesto y buscar soluciones a las dificultades que
puedan surgir con un esfuerzo continuo.

RESPETO A LA DIGNIDAD HUMANA: Todo ser humano debe ser tratado con respeto a
su dignidad, maxime si se encuentra en condiciones de vulnerabilidad y/o afectacion de su
salud mental a fin de no destruir ni perturbar su consideracion como individuo, respetando
los derechos fundamentales establecidos por la constitucion y las leyes.

RESPONSABILIDAD SOCIAL: Conjunto integral de politicas y programas en salud mental
aplicados con ética y sentido de pertenencia, que contribuyen al mejoramiento de la calidad
de vida de la comunidad, generando un impacto positivo a nivel social.

CALIDEZ: Trato amable y considerado que recibe el usuario por parte de la persona que lo
atiende.

3.4 Valores

HONESTIDAD: Actuo siempre con fundamento en la verdad, cumpliendo mis deberes con
transparencia, rectitud, y favoreciendo el interés general.

RESPETO: Reconozco, valoro y trato de manera digna a todas las personas, con sus
virtudes y defectos, sin importar su labor, su procedencia, titulos o cualquier otra
condicion.

COMPROMISO: Soy consciente de la importancia de mi rol como servidor publico y estoy
en disposicién permanente para comprender y resolver las necesidades de las personas
con las que me relaciono en mis labores cotidianas, buscando siempre mejorar su
bienestar.

DILIGENCIA: Cumplo con los deberes, funciones y responsabilidades asignadas a mi
cargo de la mejor manera posible, con atencién, prontitud y eficiencia, para asi optimizar
el uso de los recursos del Estado.

JUSTICIA: Actlo con imparcialidad garantizando los derechos de las personas, con
equidad, igualdad y sin discriminacion.

HUMANIZACION: Ser solidario y reconocer las necesidades de los demas en forma
desinteresada buscando siempre el logro de los objetivos y el alcance del bien comun
dentro de la institucion.
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TRANSPARENCIA: Cualidad de un gobierno, empresa, organizacion o persona, de ser
abierta en la divulgacién de informacién, normas, planes, procesos y acciones.

4. PRERREQUISITOS PARA LA ELABORACION DEL SISTEMA
INTEGRADO DE CONSERVACION (SIC)

La elaboracién del Sistema Integrado de Conservacion (SIC) en la ESE Hospital
Psiquiatrico San Camilo se apoy6é con el analisis exhaustivo de la gestion
documental actual. Validando los diferentes planes e informes archivisticos se
encargaron de suministrar la informacion documentada necesaria para disefiar un
enfoque integral que abarca tanto la conservacion fisica como la preservacion digital
de los documentos. Ayudando a identificar las necesidades y recursos necesarios
para llevar a cabo este proyecto a largo plazo.

La ejecucion del Sistema Integrado de Conservacion (SIC) en el hospital y sus
sedes se divide en dos partes principales: Plan de conservacién de documentos
fisicos y Plan de preservacion de documentos digitales a largo plazo.

4.1. Descripcién del fondo documental

Naturaleza de Ila Entidad: Entidad publica de orden departamental,
descentralizada, que presta servicios de salud mental a sus afiliados bajo
estandares de calidad, seguridad y eficiencia.

Estructura organico-funcional de la Entidad: La ESE Hospital Psiquiatrico San
Camilo funciona bajo la siguiente estructura organico-funcional:
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Estructura Organizacional
| Revisor Fiscal

Gerente
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[ Planeacion Institucional Control Interno

[letergrralidel Mejoramiento [ Asesores Gerencia

Comunicaciones

Juridica y Contratacién

Coordinador de Sedes
Integradas en Red

[ 1
Subdireccion Cientifica | Subdireccion Administrativa y Financiera ‘
Auditorias Médicas

Apoyo Apoyo ‘ Atencion Atencién P i ‘ it Financiera y Informacién y
: P’y R g rom: on " ‘.
Terapéutico i omocién y Recursos Fisicos Talento Humano bobbeatidinsint Tecnologia
T 1 T Prevencion en I — - — T —T
" Salud Mental : Bienestar Social
Trabajo Social Laboratorio Clinico Consulta Externa Crénicos Almacén v iaborl Cartera SIAU
[ I [ [ I [

Servicio " ‘ ‘ Clinica Infantil y ‘ . Gestion

e e Polisomnografia Programa Infantil ‘ | “Adolescencia Mantenimiento | | Docencia y Servicio Tesoreria i

I I I [ I I
Terapia Ocupacional | [Electroencefalografial ‘ Urgencias | ‘ Inimputables ‘ Apoya Logistico ‘ Contabilidad

- - Gestion Técnica Facturacion y
Nut al Diz 2
utricion ’ ‘ Hospital Dia | \ Clinica Hombres St O e o
Psicologia Farmacodependencia A Presupuesto
—_

Terapla Farmacodependencia B
Electroconvulsiva
con anestesia y
relajacion - TECAR

Tecnologia de Ia

informacion y la

comunicacién
Tic

Nombre del fondo: ESE Hospital Psiquiatrico San Camilo

4.2. Ubicaciones y fechas extremas de los archivos que componen el
fondo:

Sede Principal ESE Hospital
Psiquiatrico San Camilo

Calle 45 # 7 — 04 Bucaramanga 1965 2024

4.3. Cantidad total de unidades de conservacién (cajas, tomos, carpetas):
METROS LINEALES POR OFICINA
Nombre Oficina Metros lineales

Cartera 100
Juridica 33,5

Facturacién 10
Talento humano 35,5
Clinica farmacos A 0,3
Clinica Intra-hospitalizacidon 12,5

AT

AR . . = . . . . g o
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METROS LINEALES POR OFICINA

Nombre Oficina Metros lineales
Farmacodependencia 0,5
Clinica Infantil y Adolescentes 0,5
Clinica Mujeres 1
Hospital Dia 10
Ventanilla de Correspondencia 2
Sub cientifica 8
Almacén 2
SIG - Calidad 0,5
Auditoria de Cuentas 1
Financiera 17,5
Sub Administrativa y Financiera 0,3
Laboratorio 1
Tesoreria 13,5
Agudos Mujeres 0,8
Agudos Hombres 1
Urgencias 2
Cronicos 4
SIAU 4,5
SIG - _SST 1
Farmacia 2
Inimputables 2
TIC informacidn y comunicaciones 3
Coordinacion de consulta externa 1
Control Interno 1
Gerencia 4,5
Sistema de Gestion Ambiental 2,5
TOTAL 279

METROS LINEALES POR DEPOSITO

Nombre Oficina Metros

lineales
Archivo Central: FONDO SEGUNDO PISO 577

Archivo Central: FONDO SEGUNDO

PISO_ELIMINACION 187
Archivo Central: FONDO 1 465
Archivo Central: HISTORIAS CLINICAS 355

AT q 5 = . . . 5 g
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| TOTAL 1.584

4.4. Instrumentos archivisticos:

El Hospital San Camilo tienen elaborado implementado los siguientes
instrumentos archivisticos:

Plan / Programa / Instrumento

; Archivistico Vigencia Observaciones
1 Vigencia 2018 — 2022
Plan Institucional de Archivos Vigencia 2023 - 2026 | Actualizacion 2023
5 Vigencia 2021 —
Diagnostico Integral de Archivos Vigencia 2018 - Actualizacion 2021
3 Programa de Gestion Documental - Vigencia 2018 — 2022
PGD Vigencia 2021 - 2024 | Actualizacién 2021

Vigencia 2025
Vigente 2019 - 2024 | Actualizacion 2024
Vigentes 2015 -2018 | 46 dependencias

Vigencia 2008 -2014
5| Tablas de Valoraciéon Documental - TVD | Elaboracién 2019 Sin convalidacion

Implementacion Sistema de Gestidon de

4 | Tablas de Retencion Documental -TRD

6 [ Documentos Electrénicos de Archivo :/Tgﬁg::;?gf gggzrte y Mantenimiento
SGDEA g
Cronograma Anual
7 aprobado por comité
Realizado 2024 Institucional de gestion y
Plan de Transferencias Documentales | Inicia 2019 desempefio 2024
8 | Banco Terminolégico - BANTER No elaborado N/A
9 Protocolo Archivos de Derechos
Humanos No elaborado N/A
10 Manual de politicas
Politica de Gestion Documental institucionales 2020 | Actualizacion 2022
1 Sistema Integrado de Conservacién -
SIC Vigencia 2025 - 2028 | Elaborado 2024
12 | Tablas de Control de Acceso - TCA Vigencia 2021 No Actualizado
13 | Diagndstico Integral de Archivos - DIA | Vigente 2021 No Actualizado
14 | Modelo de Requisitos para la Gestion No Elaborado N/A
de Documentos MOREQ
15 zlggf‘v“ozac'on de Documentos de HC 1965-2008 Ejecutado al 60% - 2024
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4.5. Planes de mejoramiento

W www.hospitalsancamilo.gov.co

En el marco de la auditoria interna del proceso de gestion documental por parte del
area de Gestion Integral del Mejoramiento entre el 19 y 10 de octubre de 2024, se
dejaron unos hallazgos en temas archivisticos, los cuales fueron plasmados en un
Plan de Mejoramiento Archivistico, los cuales son los siguientes:

DESCRIPCION
HALLAZGO OBJETIVO DE ACTIVIDADES INICIO FIN
Revisar politicas
de gestion
Se detecta que existen | Revisar las politicas |documental,
politicas para la gestién |que son de gestion de
documental, pero estas |responsabilidad del |documentos 1/10/2024 | 15/10/2024
no se encuentran subproceso de electronicos y
visibles como gestion documental, |proteccion de
informacion documental |y compartirlas por datos personales
para conocimiento de las | correo electrénico al .
partes interesadas web master para su Enwar, por correo
. ) NN electronico al 16/10/2024 | 16/10/2024
Motivo por el cual se actualizacion y .
debe solicitar a web ublicacion en la web master
p
master la publicacién del | pagina web Publicacién y/o
documento. institucional actuall,zguon de 18/10/2024 | 25/10/2024
las politicas en la
pagina web
Con respecto al acceso y
control de la informacion Elaborar
se observa que el proceso |Realizar la instructivo de los |30/10/2024 | 15/11/2024
maneja unos documentos |actualizacién de las formatos
“Tabla de Control de TCA conformes a las
Acceso” y “Control de TRD, codificar el Solicitar
Créstamo peroesios o fommalo e Tabas e | codifcacion de
institucionalizados. Motivo |formato de los f(?rmatos TCA [18/11/2024/ 6/12/2024
por el cual se debe hacer |seguimiento de y Préstamo de
la respectiva solicitud al préstamo de documentos.
equipo GIM para la documentos, con sus
aprobacion y codificacion | respectivos -
del mismo. Recordando instructivos. Codificar 18/11/2024 | 6/12/2024
que este debe ir formatos
acompafiado de un

ventanillaunica@hospitalsancamilo.gov.co \ (607) 7008391
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DESCRIPCION
HALLAZGO OBJETIVO DE ACTIVIDADES INICIO FIN
instructivo para facilitar la
forma en la que se
alimenta el documento. Del
mismo modo se debe crear o
un procedimiento Actualizacion de la 1/01/2025 | 30/03/2025
. I TCA
relacionado con delimitar el
acceso, permanencia y
distribucion de la
informacién documentada
Entrevistas y
encuestas 1/05/2024 | 30/09/2024
. documentales de
Se observa que si se tiene
o TRD
un orden para clasificar y Elab ond
organizar la Realizar la aboracion de
documentacion. Sin actualizacion de las Propuesta de 1/10/2024 | 31/10/2024
embargo, se identifica que | TRD, aprobar en el TRD
Idas tablas de retencion com!t'e mstltuuonaINde Presentacion
ocumental a la fechano |gestién y desempefio, ante el Comité
se encuentran y radicar ante el e
convalidadas, motivo por el | consejo departamental | INstitucional de | 1/11/2024 | 30/11/2024
cual el proceso debe dar | de archivos las TRD | Gestion Y
cumplimiento en esta para su convalidacién. |desempeiio
vigencia al tramite de Radicacion ante el
radicacion. Consejo
Departamental de | 1/12/2024 | 13/12/2024
Archivos de
Santander
Para garantizar la 5 Elaboracién y E!aboramon del
integridad y conservacion aprobacion del sistema Sistema
de los documentos se integrado de Integrado de 1/11/2024 | 30/11/2024
:f;cn&m%ig%% r;? ie t'SQe conservacion, con sus | CONServacion
. 90, q planes de documental
permita conocer las conservacion Presentacion
medidas que se tienen documental bacié y |
establecidas, por tal razén, ay aprobacion por €
se debe trabajar en la preservacion digtial | comité 1/12/2024 | 22/12/2024
creacion del plan de para la ESE Hospital | nstitucional de
. . Psiquiatrico San 2
sistema integrado de Camilo v sus sedes gestion y
conservacion. y ' desempeiio.
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DESCRIPCION
HALLAZGO OBJETIVO DE ACTIVIDADES INICIO FIN
Asignar
ELeS”p”eSto Para | 1/01/2025 | 30/03/2025
implementacion
Se observa que el proceso
cuenta con un cronograma _
anual en él se pacta las Realizar el Realizar una
actividades a ejecutar en la cronograma de capacitacion de | 1/12/2024 | 22/12/2024
vigencia. Sin embargo, se A ~ i
dgtecta gue no se tigne g?ﬁ%?:ﬁg'gqoiel ano, forma presencial
tanto peso en realizar leci | 5
capacitaciones sobre SStab IeC|dohpor € area
gestién documental. En inecl-{J ?r egtrob Lrjnn;?]r;(;, €
consenso con el proceso una carp))acitacic’)n para Elaborar el
Ze determind _Ia mglusmn realizar de forma cronograr_n,a de 1/12/2024 | 22/12/2024
e una capacitacion presencial capacitacion
presencial que permita ver ' para el afio 2025
la acogida una vez esta
sea impartida.
Se detecta que la oficina
recibe mucha Actualizar los
g‘;gﬂfeﬁn‘i;‘;a&')‘r’]”l gue no se formatos 15/10/2024 | 31/10/2024
implementacién del transversales
formato en su ultima
version. Razon por la cual Realizar la
se debe realizar una actualizacion de los Codificar los
capacitacion dirigida por documentos formatos de los | 1/11/2024 | 7/11/2024
%2?2?2 idn?CILé rrr;(zr:]ttaal c>i/é(r;|IM' transversales, codificar | PFOC€S0S
uso de Iaspnuevas y y socializar con los
plantillas institucionales de !lderes 'de I(I)S procesos
la vigencia 2024. Institucionales -
Resaltando que para esta Sougllzar por los
se debe tener la medios de 8/11/2024 | 15/11/2024
participacion de ventanilla comunicacion
Unica, colaboradores de la institucional
ESE y el equipo de trabajo
del proceso.
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DESCRIPCION
HALLAZGO OBJETIVO DE ACTIVIDADES INICIO FIN
Con respecto a la Realizar la Actualizar el
documentacion propia del |- S oo S reglamento
proceso se detecta que no reglamento interno de interno de 1/01/2024 | 31/03/2024
se tiene actualizado el archivo y archivo y
reglamento interno de correspondencia

. . correspondencia, con
archivo y correspondencia e
el objetivo de tener

que de acuerdo con su documentado el Socializar con los

control de cambios s | oceg e gestion  |lideres de los | 110412024 | 30/0412024
documental. procesos

el afio 2015.

Se identifica que el
proceso reconoce la
materializacion del riesgo
relacionado a la devolucién
de la documentacién

Solicitar al duefio del | Solicitar

restada. para ello se software SIGED, el desarrollo del
Eu e a’lproceso elizar | desarrolio del médulo | médulo de 1/01/2024 | 30/06/2024
giere al p de préstamos de préstamos en el
la solicitud formalmente al d
ocumentos. SIGED

desarrollador del software
SIGED para dar
continuidad al desarrollo
del modelo de préstamos.

El area de calidad realizara seguimiento peridédico al cumplimiento del plan de
mejoramiento conforme al total de las actividades programadas, sin embargo,
existen actividades que deben realizarse nuevamente o periddicamente para dar
cumplimiento a la normatividad archivistica y asegurar la organizacion vy
conservacion de los archivos del Hospital San Camilo y sus sedes.

4.6. Riesgos Proceso Gestion Documental

Se identifica la matriz de riesgo del proceso de gestidén de la informacion, 4 riesgos
en el subproceso de gestion documental:

¢ No tener organizados los archivos de gestion, central e historico.

e Préstamo y acceso a la informacion y documentos con informacién publica
con reserva legal o constitucional

¢ No entrega de historia clinica

e Deterioro y perdida de informacién de los documentos de archivo
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Solo se tiene contemplado el riego de perdida de informacion con la causa de
Instrumentos y procedimientos de gestion documental desactualizados, sin
embargo, los riesgos deben ser mas amplios y con diferentes tipos de causas.

4.7. Resultados FURAG 2023

11l. Indices de las politicas de gestion y desempefio =g
Politicas
-~
POLO1: Gestidn estratégica del talento
humano

80 POLO2: Integridad

POLO3: Planeacion institucional
POLO0B: Fortalecimiento organizacional y
simplificacién de procesos
POLO7: Gobierno digital
60 POLOS: Seguridad digital
POL11: Servicio al ciudadano
POL12: Racionalizacion de tramites
POL13: Participacién ciudadana en la
40 gestién publica
POL14: Seguimiento y evaluacion del
desempefio institucional
POL15: Transparencia, acceso a la
informacion y lucha contra la corrupcion
20 |POL16: Gestién documental
POL18: Gestidn del conocimiento
POL19: Control interno

0
POLO1 POLO2Z POLO3 POLOG POLOT POLOS POLI1  POL1Z POL13 POL14 POL1S POLIE POLIE  POL19

—

De acuerdo con el reporte del Formulario Unico Reporte de Avances de la Gestién - FURAG
DE LA VIGENCIA 2023, las politicas que nos interesan en para el presente sistema, tienen
el siguiente porcentaje de Avance:

Politica de Gestién Documental 34,6%

Gobierno Digital 59,8%




HOSPITAL PSIQUIATRICO

San C

Politica de Seguridad Digital 48,0%

Politica de Transparencia y acceso a la Informacion Publica 72,5%

4.8. Marco legislativo y normativo

Ver Anexo

5. PLAN DE CONSERVACION

5.1. Diseno

LA ESE Hospital Psiquiatrico San Camilo como institucion prestadora de servicios
de salud mental para el nororiente colombiano, genera una gran cantidad de
documentos que constituyen un invaluable patrimonio documental, en aras de
documentar las buenas practicas para la conservacion de documentos, se
desarrolla en cumplimiento de la legislacion colombiana, El Plan de Conservacion
Documental por medio del cual se elabora un conjunto de programas y acciones,
que buscan asegurar la integridad, accesibilidad y utilidad de los documentos,
protegiéndolos de los riesgos de deterioro y pérdida.

5.2. Objetivos
5.2.1. Objetivo general

El Plan de Conservacion Documental tiene como objetivo Garantizar la
conservacion y preservacion de la informacién contenida en las series y subseries
documentales en soporte papel, realizando el disefio de las estrategias y planteando
las actividades para el desarrollo de los Programas de Conservacion Preventiva,
con el fin de conservar los documentos de manera adecuada y evitar el deterioro de
los documentos de archivo, asi como controlar el deterioro de los documentos que
lo requieran y deban ser conservados a largo plazo aplicando las mejores técnicas,
practicas y procedimientos para la conservacion de los soportes.
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e Disefar e implementar un plan integral de conservacion preventiva,
incluyendo medidas para controlar factores ambientales (temperatura,
humedad, luz), garantizar un manejo adecuado de los documentos, y
establecer protocolos de emergencia.

e Adecuar las instalaciones de almacenamiento de archivos para garantizar
condiciones ambientales optimas y seguras, incluyendo la implementacion
de sistemas de control ambiental y la adquisicion de mobiliario y equipos
especializados.

o Establecer las acciones, actividades y planeacion a corto, mediano y largo
plazo de recursos y actividades para la implementacion de los programas de
conservacion preventiva enfocado al documento fisico y analogo con el fin
de proporcionar las condiciones locativas y climaticas adecuadas y contribuir
a la administracion, consulta y almacenamiento de los archivos misionales y
administrativos del hospital.

e Realizar una evaluacion del estado de conservacion de los documentos
fisicos del hospital San Camilo, identificando los principales riesgos de
deterioro y estableciendo un inventario detallado del acervo documental.

5.2.2. Objetivos especificos

5.3. Alcance

El presente plan de conservacion abarca la totalidad de los documentos fisicos y
digitales ubicados de forma fisica en los espacios de almacenamiento generados
por el Hospital San Camilo, desde su creacion hasta su disposicion final. Incluye
documentos administrativos, historicos, cartograficos y otros formatos, en los
archivos de gestion, central e historico. El plan se enfoca en la implementacion de
medidas de conservacion preventiva, como el control ambiental, el manejo
adecuado de los documentos y la capacitacién del personal, con el objetivo de
garantizar la preservacion a largo plazo del patrimonio documental y su
accesibilidad para futuras generaciones, teniendo en cuenta:

e Documentos en soporte papel

e Documentos en soporte flexible (Negativos y peliculas)

e Medios magnéticos (Disco duros, cintas magnéticas, disquetes)
e Medios épticos (DVD, CD, BLU RAY)
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e Medios extraibles (USB, MiniSD)

5.4. Términos y definiciones

Accesibilidad: Capacidad de acceder al significado o al propdsito esencial y
auténtico de un objeto digital.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales
digitales, es decir, de que son lo que se afirma de ellos, ya sea objeto original o en
tanto que copia conforme y fiable de un original, realizada mediante procesos
perfectamente documentados.

Conservacion Documental: Conjunto de medidas de conservacion preventiva y
conservacion — restauraciones adoptadas para asegurar la integridad fisica y
funcional de los documentos analogos de archivo.

Conservacion Preventiva: Se refiere al conjunto de politicas, estrategias y
medidas de orden técnico y administrativo con un enfoque global e integral, dirigidas
a reducir el nivel de riesgo, evitar o minimizar el deterioro de los bienes y, en lo
posible, las intervenciones de conservacion — restauracion. Comprende actividades
de gestidén para fomentar una proteccion planificada del patrimonio documental.

Conservacion — Restauracion: Acciones que se realizan de manera directa sobre
los bienes documentales, orientadas a asegurar su conservacion a través de la
estabilizacién de la materia. Incluye acciones urgentes en bienes cuya integridad
material fisica y/o quimica se encuentra en riesgo inminente de deterioro y/o pérdida,
como resultado de los dafios producidos por agentes internos y externos, sean estas
acciones provisionales de proteccion para detener o prevenir dainos mayores, asi
como acciones periodicas y planificadas dirigidas a mantener los bienes en
condiciones optimas.

Conversion: Proceso de cambio de un documento de un formato a otro, mientras
se mantienen las caracteristicas de estos.

Copias de seguridad: se refiere al proceso de hacer duplicados exactos del objeto
digital.

Documento de Archivo: Registro de informacién producida o recibida por una
entidad publica o privada debido a sus actividades o funciones.
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Documento Digital: Informacion representada por medio de valores numéricos
diferenciados (discretos o discontinuos), por lo general valores numeéricos binarios,
de acuerdo con un codigo o convencion preestablecidos.

Documentos digitalizados: Son el resultado de una forma de producciéon de
documentos electronicos, el fruto de un mecanismo de captura que transforma en
documento electronico un soporte en papel.

Documento Electrénico: Es la informacion generada, enviada, recibida,
almacenada y comunicada por medios electrénicos Opticos o similares.

Documento Electronico de Archivo: Registro de informacién generada, recibida,
almacenada y comunicada por medios electronicos, que permanece almacenada
electrénicamente durante todo su ciclo de vida, producida por una persona o entidad
debido a sus actividades o funciones, que tienen valor administrativo, fiscal, legal o
valor cientifico, historico, técnico o cultural y que debe ser tratada conforme a los
principios y procesos archivisticos.

Formato de archivo: Codificacion de un tipo de archivo que se puede obtener o
interpretar de manera consistente, significativa y esperada, a través de la
intervencion de un software o hardware particular que ha sido disenado para
manipular ese formato.

Gestion Documental: Conjunto de actividades administrativas y técnicas
tendientes a la planificacion, manejo y organizacion de la documentacion producida
y recibida por las entidades, desde su origen hasta su disposicion final, con el objeto
de facilitar su utilizaciéon y conservacion.

Integridad de Objetos Digitales: Estado de los objetos que se encuentran
completos y que no han sufrido corrupcién o alteracién alguna no autorizada ni
documentada.

Internet: El mayor sistema de redes interconectadas (o interredes) del mundo que,
en todos los casos, utilizan los protocolos TCP/IP (Protocolo de Control de
Transmision/Protocolo Internet).

Medios de Acceso: Herramientas (por lo general combinaciones de programas y
equipos) necesarias para acceder a los objetos digitales y presentarlos de modo
comprensible para el ser humano.

Metadatos: Datos relativos a otros datos, por lo general muy estructurados y
codificados para su procesamiento e interrogacion por computadora.
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Metadatos de Preservacion: Metadatos destinados a ayudar a la gestién de la
preservacion de materiales digitales documentando su identidad, caracteristicas
técnicas, medios de acceso, responsabilidad, historia, contexto y objetivos de
preservacion.

Migracion: Proceso de mover los registros, incluyendo sus caracteristicas
existentes, de una configuracion de hardware o software a otras, sin cambiar el
formato.

Migracion de medios: Acto de transferir un documento de un medio a otro, en
particular con respecto a la gestion de la obsolescencia de los medios.

Normas — Estandares: Especificaciones o practicas convenidas para alcanzar
determinados objetivos. Algunas son preparadas, convenidas, aprobadas vy
publicadas por organismos oficiales de normalizacion y otras llegan a ser
estandares de facto al ser adoptadas y utilizadas corrientemente por los usuarios.

Patrimonio Documental: Conjunto de documentos conservados por su valor
histérico o cultural.

Preservacion Digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los
datos, la permanencia y el acceso de la informacion de los documentos digitales y
proteger el contenido intelectual de los mismos por el tiempo que se considere
necesario.

Preservacion a Largo Plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestidbn para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La
preservacion a largo plazo aplica al documento electronico de archivo con su medio
correspondiente en cualquier etapa de su ciclo vital.

Programa de Preservacion: Conjunto de disposiciones (y de los responsables de
tomarlas) destinadas a garantizar la accesibilidad permanente a los materiales
digitales.

Proteccion de Datos: Operaciones destinadas a resguardar los digitos binarios que
constituyen los objetos digitales de pérdidas o de modificaciones no autorizadas.

Refrescamiento: Proceso que consiste en copiar los datos de un soporte a otro sin
cambiar su codificacién, para evitar pérdidas de datos provocadas por el deterioro
o el reemplazo de los medios de almacenamiento.
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Sistema Integrado de conservacion: Es el conjunto de planes, programas,
estrategias, procesos y procedimientos de conservacion documental y preservacion
digital, bajo el concepto de archivo total, acorde con la politica de gestion
documental y demas sistemas organizacionales, tendiente a asegurar el adecuado
mantenimiento de cualquier tipo de informacion, independiente del medio o
tecnologia con la cual se haya elaborado, conservando atributos tales como unidad,
integridad, autenticidad, inalterabilidad, originalidad, fiabilidad y accesibilidad, desde
el momento de su produccidén y/o recepcion, durante su gestién, hasta su
disposicion final, es decir, en cualquier etapa de su ciclo vital. (Acuerdo AGN 15 de
octubre de 2014).

Soporte Documental: Medios en los cuales se contiene la informacion, segun los
materiales empleados. Ademas de los archivos en papel existen los archivos
audiovisuales, fotograficos, filmicos, informaticos, orales y sonoros.

Verificacién: Accién de comprobar si un objeto digital, en un formato de fichero
dado, esta completo y cumple con la especificacion de formato.

5.5. Implementacion

La ESE Hospital Psiquiatrico San Camilo ha elaborado un robusto Plan de
Conservaciéon Documental, con el objetivo de preservar su invaluable acervo
historico. A través de diversos programas, garantizando la proteccién y cuidado de
los documentos. Se han establecido protocolos de inspeccién y mantenimiento de
los depdsitos de archivo, asegurando condiciones ambientales éptimas. Ademas,
de la elaboracién de las tematicas necesarias para armonizar con el programa de
capacitacion institucional para todo el personal, con el fin de fomentar una cultura
de cuidado y preservacion de los documentos.

Adicionalmente, se llevan a cabo acciones cambio de unidades de conservacion y
limpieza de las areas de almacenamiento, asi como la elaboracién de planes de
emergencia para proteger los documentos ante posibles desastres. Con estas
iniciativas, el hospital San Camilo no solo garantiza la accesibilidad a la informacién
para futuras generaciones, sino que también cumple con su compromiso de
transparencia y rendicion de cuentas.
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Una vez concluida la vigencia del presente Plan de Conservacion Documental
(2025-2028), se realizara una evaluacion exhaustiva de su implementacion. Esta
evaluacion permitira verificar el cumplimiento de los objetivos establecidos, la
eficacia de las estrategias adoptadas y su alineacion con los planes estratégicos del
hospital San Camilo, en particular el Programa de Gestion Documental (PGD) y el
Plan Institucional de Archivos (PINAR).

5.6. Actualizacién

Los resultados de esta evaluacion serviran como base para actualizar el plan,
ajustandolo a las nuevas necesidades y realidades institucionales. La actualizacién
incluira, entre otros aspectos, la revision de los programas de conservacion
preventiva, la evaluacion de los riesgos y la adaptacién a los avances tecnoldgicos
en materia de gestion documental.

5.7. Programas

En cumplimiento a la normatividad vigente aplicable en materia de Gestidon
Documental y considerando que el Plan de Conservacion Documental hace parte
del Sistema Integrado de Conservacion, se determinan los siguientes programas de
conservacion preventiva, de acuerdo con las necesidades del Hospital San Camilo.

5.7.1. Programa de Capacitacidn y sensibilizacién

Programa de Capacitacion y sensibilizacion
ESE Hospital Psiquiatrico San Camilo

Crear conciencia y conocimiento en los servidores, funcionarios y
diferentes colaboradores del hospital acerca de la importancia y
el valor de la informacion documentada, a través de buenas
practicas en el manejo y prevencion de la documentacion en
soporte fisico, evitando de esta manera la perdida de
informacion.

1 | Objetivo:

Este programa inicia con la capacitacion y/o sensibilizacién a los
funcionarios, contratistas y y usuarios de los archivos de la
entidad acerca de la importancia y valor de la documentacion en
soporte fisico, finalizando con la medicion de los resultados
reflejados en revisiones de los archivos de gestion y /o
Transferencias.

2 | Alcance:
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1. Falta de reconocimiento y valoracion de los archivos como
fuentes de informacion.

2. Falta de conocimiento de la importancia de la conservacién de
los archivos y el aseguramiento de la informacion independiente
del medio o soporte donde se halla registrada.

4 | Actividades:

Trabajar con el area de Talento Humano en los espacios,
tematicas y recursos para las actividades de capacitacion, segun
las necesidades identificadas en la vigencia e incluirlas en el Plan
Anual de Capacitaciones - PIC:

e Curso: Término académico que denomina la duracion de
instruccién en una materia para que una persona pueda
desempefiar un trabajo especifico.

* Induccién: Proceso dirigido a iniciar al funcionario en su
integracion a la cultura organizacional durante los cuatro meses
siguientes a su vinculacién.

* Reinduccion: Esta dirigido a reorientar la integracion del
empleado y contratista a la cultura organizacional en virtud de los
cambios producidos en cualquiera de los asuntos a los cuales se
refieren sus objetivos y a desarrollar habilidades y competencias
del servidor publico. Los programas de Reinduccién se impartiran
a todos los empleados y contratistas por lo menos una vez en el
afio o en el momento en que se produzcan dichos cambios, e
incluiran obligatoriamente un proceso de actualizacién acerca de
las normas y responsabilidades de la conservacion documental -
* Disenar material de capacitacion, invitaciones y estrategias para
la transferencia del conocimiento.

5 [Cronograma:

Corto Plazo Mediano Plazo Largo Plazo

ACTIVIDADES 2025 2026 2027 2028

ler. 2do. ler. 2do. ler. 2do. ler. 2do.
Semestre | Semestre| Semestre| Semestre| Semestre| Semestre| Semestre| Semestre

Elaboracién cronograma y tematica

Disefio de campafias de sensibilizacion por medios
internos.

Convocatoria a los colaboradores y responsables de
los archivos para el desarrollo de la capacitacion
Entrega de Acta y evidencias de capacitacion al area
de Talento Humano.

Revision de necesidad de ajuste de procedimientos,
guias, intructivos y formatos

Realizar verificacion del impacto de las
capacitaciones y campafias
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1. Humanos: Capacitador

2. Tecnoldgicos: * Pantalla de Proyeccién, * Video Beam, *
6 |Recursos: Computador,

* Conexion a internet, * sala de capacitacion, *Acceso a la
plataforma San Camilo Learning.

Proceso de Gestion Documental
7 |Responsables: | proceso de Talento Humano

1. Los temas de las capacitaciones deben estar incluidos en el
Plan Anual de Capacitaciones - PIC, debidamente aprobado.
Aspectos para | 2. Lo responsables del Programa realizaran seguimiento al

€ considerar: cumplimiento de las actividades aqui descritas.
1. Normatividad Archivistica.
2. Factores y Riesgos de deterioro y Conservacion Documental.
Aspectos para 3. Gestibn del Riesgo y Salud Ocupacional.
8 P P 4. Prevencion de desastres y manejo de emergencias en

considerar: archivos.

5. Manejo de equipos 0 herramientas necesarias para la
conservacion de archivos.

1. Guia para la Elaboracion e Implementacion del Sistema
Integrado de Conservacion.
(https://www.archivogeneral.gov.co/sites/default/files/Estructura_
Web/5_Consulte/Recursos/Publicacionees/V8 Guia_Sistema_Int
Material de egrado_de_Conservacion.pdf)
9 apoyo: 2. Instructivo de Limpieza en archivos
(https://www.archivogeneral.gov.co/sites/default/files/Estructura_
Web/5_Consulte/Recursos/Publicacionees/InstructivoDeLimpieza
_2021.pdf)

Se elabora el Acta de capacitacion, diligenciar formato de
asistencia y en el caso de ser virtual anexar evidencias de las
10 | Evidencias: calificaciones y participacion del curso.

Enviar las evidencias al &rea de Talento Humano.

5.7.2. Programa de Inspeccién y mantenimiento de sistemas de
almacenamiento e instalaciones fisicas

Justificacion
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Las instalaciones fisicas destinadas al almacenamiento de los archivos de gestion
y central del Hospital San Camilo, si bien cumplen parcialmente con los estandares
nacionales e internacionales (NTC 5921:2012 y Acuerdos AGN 049 y 050 de 2000),
presentan algunas deficiencias que comprometen la conservacién optima del
material documental. Para garantizar la preservacion del patrimonio documental y
cumplir con la normativa vigente, es imperativo implementar un programa de
inspeccion y mantenimiento periddico. Este programa permitira identificar y corregir
las falencias existentes en las instalaciones, asegurando asi condiciones
adecuadas para la conservacion de los documentos, independientemente de su
formato.

Mediante la ejecucion de este programa, se busca prolongar la vida util de los
documentos, prevenir pérdidas irreparables, facilitar el acceso a la informacion y
garantizar la seguridad de los archivos. Ademas, se fortalecera el cumplimiento de
la normativa vigente, contribuyendo a la transparencia y la rendicion de cuentas de
la institucion. La implementacion de este programa es una inversidon a largo plazo
que permitira proteger el patrimonio documental del Hospital San Camilo y asegurar
su disponibilidad para las futuras generaciones.

Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e
instalaciones fisicas
ESE Hospital Psiquiatrico San Camilo

Establecer parametros para la evaluacion periddica y
mantenimiento adecuado a los espacios de almacenamiento
documental y mobiliario, para prevenir la potencial ocurrencia
del deterioro documental por causa de problemas en la
infraestructura.

Realizar seguimiento y control de manera continua a las
condiciones ambientales de los depdsitos de archivo,
identificando y mitigando proactivamente cualquier factor que
pueda poner en riesgo la integridad de los documentos.

1 | Objetivo:
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El Programa de Inspeccion y Mantenimiento tiene como
objetivo garantizar la conservacion de los documentos
archivados en los depdsitos del Hospital San Camilo y
asegurar el optimo funcionamiento de las instalaciones. El
programa incluye la inspeccion visual y el mantenimiento
preventivo y correctivo de los siguientes elementos:

» Depdsitos de archivo centralizados y distribuidos.

» Sistemas de estanteria movil y fija.

+ Sistemas de iluminacion y ventilacion.

» Sistemas de deteccion y extincion de incendios.

* Mobiliario de archivo.

2 |Alcance:

1. Infraestructura de almacenamiento inadecuada
2. Deterioro progresivo de las instalaciones
Problemas a 3. Moblllar_lo de archivo _|nsuf|C|ente y obso_let_o
3 : _ 4. Ausencia de un plan integral de mantenimiento
Solucionar: L . .
5. Falta de capacitacion del personal en manejo de primers
auxilios para los documentos.

Elaborar el cronograma de actividades a corto, mediano y
largo plazo.

Socializacién del plan con el equipo interdisciplinario de la
Subdireccion Administrativa y Financiera y el personal de
Gestidn Documental al inicio del primer semestre de cada
afo.

Revisar periddicamente las instalaciones fisicas de los
espacios de almacenamiento documental y los sistemas de
almacenamiento, verificando presencia de humedad, hongos,
grietas, fisuras, inclinaciones en pisos, muros, techos y
puertas.

4 |Actividades: Verificar funcionamiento de los componentes tecnolégicos
instalados en los espacios de almacenamiento documental,
tales como camaras, controles de acceso, aires
acondicionados, sistema de luces (encendido, intermitencia o
intensidad).

Realizar las instalaciones de seguridad, deteccién de fuego,
sistemas de alarma (Garantias y certificados), teniendo en
cuenta manuales y garantias.

Realizar la inspeccion de tomas eléctricas y cableado,
verificando el buen estado del cableado, toma corrientes,
interruptores de encendido y apagado de luz, la caja de tacos
o fusibles y las bombillas.
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Inspeccionar el estado de conservacion, limpieza y estabilidad
estructural de estanteria y archivadores, verificando entre
otras, que no tengan manchas de grasa, suciedad acumulada,
polvo, rastros de telarafias o insectos muertos, que los
entrepafos estén rectos y que todos los elementos del
mobiliario estén completos y ajustados (Parales de seguridad
traseros, tornillos, manijas, cadenas y otros).

Verificar para el espacio de almacenamiento documental
donde se proyecta el archivo central que la resistencia de las
placas y pisos estén acordes con la altura de la estanteria y
las cargas a soportar, teniendo aval a través de un informe
técnico calificado.

Gestionar con la Subdireccién Administrativa y Financiera el
mantenimiento preventivo y correctivo de las instalaciones
fisicas donde se encuentran los espacios de almacenamiento
documental, de acuerdo con las actividades de revision,
verificacion e inspeccién realizadas.

Programar mantenimientos preventivos del mobiliario
(estanteria rodante para ajuste de cadenas, engrase y cambio
de rodamientos) para evitar que se dafien y tener que
adelantar mantenimientos correctivos.

Presentacion del plan de mejoramiento a la Subdireccién
Administrativa y Financiera, en el cual se incluyan las
prioridades para la correccion, reemplazo de elementos de
riesgo identificados.

Cronograma:

Corto Plazo Mediano Plazo Largo Plazo

2025 2026 2027 2028

ACTIVIDADES

Semestre|Semestre

Elaborar Cronograma

Socializacién Cronograma al equipo

Realizar la inspeccion de las instalaciones fisicas de
los espacios de almacenamiento documental y los
sistemas de almacenamiento

Realizar las instalaciones de seguridad, deteccion de
fuego, sistemas de alarma (Garantias y certificados),
teniendo en cuenta manuales y garantias.

Elaboracion Plan de mejoramiento
Seguimiento Plan de mejoramiento
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Humanos: Personal que realice las actividades de revision,
verificacion e inspeccion.

Técnicos y tecnologicos: Equipo de computo, impresora,
elementos que requiera mantenimiento durante la verificacion
6 |Recursos: e inspeccion realizadas.

Econdmicos: De acuerdo con presupuesto asignado para el
desarrollo de las actividades de mantenimiento preventivo y
correctivo.

La inspeccion periddica estara a cargo del profesional de
Gestion Documental, acompafiado con personal de
mantenimiento y el disefio del plan de mejoramiento estara a
cargo del profesional de Gestion Documental.

El seguimiento del programa se ejecutara desde el equipo

7 |Responsables: |interdisciplinario del Grupo de Conservacion Documental de la
Entidad a través del profesional asignado. Mediante el
diligenciamiento del formato disefiado para la inspeccion, los
resultados y necesidades identificadas las cuales seran
comunicados a la Subdireccion Administrativa y Financiera
con el fin de gestionar las soluciones requeridas.

Sistemas de Seguridad y Proteccién:

sInstalacion y verificacion de sistemas de deteccion y alarma
de incendios: Funcionamiento de detectores, alarmas y
sistemas de extincion.

*Evaluacion de sistemas de control de acceso:

Funcionamiento de puertas, cerraduras y sistemas de
Aspectos a vigilancia.

considerar:
Gestion del Programa de Mantenimiento:

*Definicién de responsabilidades: Asignacion de tareas y
responsabilidades a cada miembro del equipo.
*Establecimiento de un cronograma de mantenimiento:
Frecuencia de las inspecciones y tareas de mantenimiento.

Planos arquitectonicos y estructurales de los depdsitos
destinados para archivos de gestion y archivo central.
Material de Formato de inspeccion de mantenimiento de sistemas de
apoyo: almacenamiento e instalaciones fisicas.

Informe de Inspeccién a Instalaciones fisicas de archivos.
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Formato de inspeccion de mantenimiento de sistemas de
10 |Evidencias: almacenamiento e instalaciones fisicas. (anexo a

continuacion)

FORMATO DE INSPECCION DE MANTENIMIENTO DE | Version: 00
SISTEMAS DE ALMACENAMIENTO E INSTALACIONES | DD/MM/AAAA
FISICAS. .
Pagina 1 de 2
(1) Verificar las condiciones relacionadas a continuacién para cada uno de los depositos teniendo en
cuenta la siguiente calificacion: 0 = No Cumple; 1 = Cumple Parcialmente; 2 = Cumple
(2) AREA/DEPOSITO: (3) FECHA: DD / MM/ AAAA
(6) (6)
(4) CONDICIONES A VERIFICAR CALIFICACION OBSERVACIONES
i ESTRUCTURA

Utilizan estanteria de 2.20 mts de alto o
de mayor tamafo sefialado, que

1.1 cumplan con las condiciones de 1
capacidad y resistencia. ACUERDO
No. 049 (5 de mayo de 2000). Art 02

Existen diferentes
tipos de estanteria en
lo archivos de gestion

La resistencia de las placas y pisos
esta dimensionada para soportar una
1.2 carga minima de 1200 k/mt2. 2
ACUERDO No. 049 (5 de mayo de
2000). Art 02

Cumple

Los pisos, muros, techos y puertas
estan construidos con material ignifugo
de alta resistencia mecanica y

Se evidencia en el

1.3 i L 0 diagnostico que no
desgaste minimo a la abrasién. cumple
ACUERDO No. 049 (5 de mayo de P
2000). Art 02
Las pinturas utilizadas poseen
propiedades ignifugas, y tener el . .
tiempo de secado necesario evitando el S.e ewdepma en el

14 L . . 0 diagnostico que no
desprendimiento de sustancias nocivas cumole
para la documentacion. ACUERDO No. P
049 (5 de mayo de 2000). Art 02

2 DISTRIBUCION CALIFICACION OBSERVACIONES
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Se cuenta con un
Las areas destinadas para la custodia sistema de control de
de la documentacién cuentan con acceso, pero no se ha
21 elementos de control y aislamiento que 1 realizado una
’ garanticen la seguridad de los acervos. evaluacion de
ACUERDO No. 049 (5 de mayo de vulnerabilidades para
2000). Art 02 identificar posibles
riesgos.
Las zonas de trabajo archivistico, La separacion fisica
consulta y prestacion de servicios estan entre el area de
fuera de las de almacenamiento tanto almacenamiento y la
29 por razones de seguridad como de 1 de consulta no es
’ regulacion y mantenimiento de las completa, lo que
condiciones ambientales en las areas podria facilitar el
de depdsito. ACUERDO No. 049 (5 de acceso no autorizado
mayo de 2000). Art 02 a los documentos.
3 ESTANTERIA CALIFICACION OBSERVACIONES
El disefio de la estanteria es acorde
con las dimensiones de las unidades
R Se observan
31 qqe contendra, evitando b~ordes o) 1 diferentes tipos de
aristas que produzcan dafos sobre los estanteria
documentos. ACUERDO No. 049 (5 de
mayo de 2000). Art 03
Los estantes estan construidos en
ldminas metélicas sdlidas, resistentes y
) . ) Se observan
39 establgs _con tratamiento ar}tlc?orroswo y 1 diferentes tipos de
recubrimiento horneado quimicamente estanteria
estable. ACUERDO No. 049 (5 de
mayo de 2000). Art 03
Los estantes estan construidos para
soportar el peso del material a contener
33 ACUERDO No. 049 (5 de mayo de 2 Cumple
2000). Art 03.
La estanteria total tiene menos de 100
3.4 mts de longitud. ACUERDO No. 049 (5 2 Cumple
de mayo de 2000). Art 03
Los médulos de la estanteria contienen
parales y tapas laterales para
3.5 proporcionar mayor estabilidad. 2 Cumple
ACUERDO No. 049 (5 de mayo de
2000). Art 03
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La balda superior esta dispuesta de tal
forma que no dificulte la manipulacion y
3.6 el acceso del operario a la 2 Cumple
documentacion. ACUERDO No. 049 (5
de mayo de 2000). Art 03

La balda inferior esta por lo menos a 10
3.7 cms del piso. ACUERDO No. 049 (5 de 2 Cumple
mayo de 2000). Art 03

Las baldas ofrecen la posibilidad de
distribuirse a diferentes alturas, para

posibilitar el almacenamiento de Se observan
3.8 diversos formatos, permitiendo una 1 diferentes tipos de

graduacioén cada 7 cm. o menos. estanteria

ACUERDO No. 049 (5 de mayo de

2000). Art 03

Los acabados en los bordes y
ensambles de piezas son redondeados
3.9 para evitar desgarres en la 2 Cumple
documentacion. ACUERDO No. 049 (5
de mayo de 2000). Art 03

El cerramiento superior no esta siendo
utilizado como lugar de

3.10 almacenamiento de documentos ni de 2 Cumple
ningun otro material. ACUERDO No.
049 (5 de mayo de 2000). Art 03

@
EJECUTO:

®
VERIFICO:

Proceso: XXXXXX Cdédigo: XXXX

Riesgos del programa.

Que las inspecciones periddicas de las instalaciones fisicas se vean interrumpidas
o se realicen de manera irregular, podrian ocasionar un deterioro progresivo de las
condiciones de almacenamiento y un aumento en la vulnerabilidad de los
documentos ante factores ambientales y fisicos.

Personal insuficientemente capacitado o con una rotacion alta, lo que podria
comprometer la calidad de las evaluaciones y la identificacion precisa de las
problematicas relacionadas con las instalaciones, afectando asi la toma de
decisiones y la implementacion de medidas correctivas.

Los formatos y documentos utilizados para evaluar el estado de las instalaciones se
vuelvan obsoletos, lo que dificultaria la identificacion de nuevas problematicas y la
comparacion de resultados a lo largo del tiempo.

ATS . . q=T . . . .
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El programa de inspeccion y mantenimiento no se coordine adecuadamente con
otros programas institucionales, como los de atencion de desastres y monitoreo
ambiental, lo que podria generar duplicidad de esfuerzos, ineficiencias y una
respuesta inadecuada ante situaciones de emergencia.

5.7.3. Saneamiento ambiental: Limpieza, desinfeccién, desratizaciéon y
desinsectacioén

Limpieza

La limpieza de areas y documentos es una de las principales estrategias a
desarrollar en materia de conservacion preventiva. Debe incluir tanto el control de
la carga de polvo (evitando que se acumulen gruesas capas de este sobre
estantes, cajas y documentos) y en control de factores que pueden ocasionar la
aparicion de contaminantes de tipo bioldgico.

Es necesario implementar en forma permanente y periddica programas de limpieza,
tanto del espacio fisico asignado al almacenamiento de los documentos de archivo,
como de la documentacion y estanteria. Esta labor la efectuara personal capacitado
previamente y acorde a sus necesidades.

Para efectuar una buena limpieza de la estanteria es necesario retirar todas las
cajas o libros y limpiar estante por estante, con el fin de evitar la acumulacién de
polvo y la suciedad. La limpieza de cajas debe hacerse en seco, con una aspiradora
(por el exterior); es conveniente registrar los resultados del seguimiento y control
del programa de limpieza en formatos disefiados previamente por la Entidad.

Limpieza de Documentos

Un buen programa de limpieza puede ser la férmula mas eficaz para prevenir
problemas de deterioro en la documentacién, reduciendo asi las probabilidades de
tener que recurrir a restauracion.

El objetivo es aplicar procesos de limpieza para el control del polvo y la suciedad
sobre las areas de depdsito y manejo documental. Por tal razén, esta dirigido a los
funcionarios que tienen a su cargo el mantenimiento y la custodia de la
documentacion.

Es necesario que se identifiquen las fuentes de polvo y suciedad de todo el edificio.
Es muy importante que se adopten las medidas de seguridad para los funcionarios
encargados de estas actividades.
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Se debe controlar la entrada de polvo y contaminantes, verificando el buen
funcionamiento de ventanas, ductos de ventilacion, celosias, puertas y evitar el
empleo de tapetes y cortinas que propician la acumulacion de polvo.

Establecer cronogramas perioédicos de limpieza. Las personas encargadas de esta
labor deben utilizar elementos minimos de seguridad industrial (batas de trabajo,
guantes, tapabocas y gorros desechables) y usar como equipo una aspiradora
dotada de boquilla de tela de algoddn, brochas de cerda suave y bayetilla de
algodon.

Para la limpieza de la estanteria y muebles, se debe emplear aspiradora, evitando
el roce con los documentos, también se puede realizar con alcohol antiséptico. No
usar sobre la documentacion.

Si se detecta material afectado por hongos, insectos, humedad, roedores, el
documento debe aislarse y se debe ubicar en un lugar diferente, de la misma forma,
si el documento presenta humedad hay que dejarlo secar y aislarlo en un lugar que
tenga buenas condiciones de ventilacion e higiene. Nunca envolver en plastico.

El polvo que ingresa a los depdsitos de archivo y se almacena sobre estanterias,
cajas, carpetas y documentos, puede generar procesos de corrosion de los soportes
que asociados con una humedad relativa y temperatura elevadas, llegan a favorecer
la acidificacion y la aparicion de deterioros fisicos y quimicos que en la mayoria de
los casos resultan irreversibles. Adicionalmente, la presencia de polvo guarda una
estrecha relacion con agentes bioldgicos entre los que se encuentran acaros y
esporas de hongos y bacterias, que, a través de diversos procesos, generan
manchas de diversos colores y degradacion de fibras, componentes principales
del papel, por lo tanto, es indispensable retirar todo tipo de particulas en las
estanterias, cajas, documentacion.

Desinfeccion

La desinfeccion se encarga de eliminar agentes microbiolégicos como hongos y
bacterias que se encuentran en el ambiente. Se debe realizar la desinfeccion con
productos cuyo efecto residual no represente un factor de riesgo para la
documentacion.

Recomendaciones:

e Contar con elementos de proteccion, higiene y seguridad.
e Dejar preparadas las areas de oficina, retiro de elementos de valor, material
susceptible y cubrimiento de equipos electrénicos.

@ www.hospitalsancamilo.gov.co ventanillaunica@hospitalsancamilo.gov.co & (607) 7008321 2 Calle 45 N° 7- 18 Bucaramanga, Santander.




ww,

San Camido %

e Disponer de los elementos para la realizacion de la actividad (aspiradora,
bayetillas, elementos de aseo e instrumentos de aplicacién de sustancias).

e Procedimiento de limpieza: Retirar polvo y particulas de los espacios de
muebles y mesas de trabajo, limpiar pisos, paredes y techos con
desinfectante de baja toxicidad o solucion de agua con hipoclorito de sodio.

Desratizacion

La actividad busca la erradicacién total de roedores dentro y fuera del archivo, el
producto debe ubicarse en rincones y bajo algunos muebles; sus componentes
deben ser de facil aplicacion y que no genere descomposicion de las ratas y ratones
que la consuman.

Recomendaciones:

e Limpieza detallada y profunda de las zonas a intervenir, en las estanterias de
archivo, se limpiara con aspiradora y luego con trapero humedo, sin salpicar
agua o mezclas jabonosas en los pisos, para evitar incrementar la humedad
relativa de los ambientes.

e Realizar aplicacion de productos de fumigacion. (nebulizacién)

¢ De acuerdo con la infestacion o el resultado de las inspecciones visuales, se
determinara el producto a utilizar, la concentracion y la forma de aplicacion,
para garantizar la efectividad del tratamiento.

e Apagar o desactivar equipos eléctricos, como es el caso de los
deshumidificadores o aires acondicionados, entre otros, que estén instalados
y en funcionamiento dentro del proceso de gestion documental y demas
procesos que poseen documentos.

e Separar unidades de almacenamiento (cajas, tomos, paquetes, carpetas) y
mobiliario, para permitir la circulacién y aplicacién del producto para lograr
abarcar todos los perimetros tanto de la documentacién como de muebles,
paredes y pisos.

Desinsectacion

La desinsectacién se encarga de eliminar la presencia de insectos (cucarachas,
aranas, pulgas, hormigas, entre otros). Se debera realizar la desinsectacién cuyo
efecto residual no represente un factor de riesgo para la documentacion.
Recomendaciones:
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El sistema de aplicacion se realizara por aspersion, siempre y cuando no se

encuentren documentos dentro de las estanterias o proceso donde se lleve
a cabo, en caso de que no se cuente con espacios para la reubicacion de los
documentos se hara por nebulizacién y aplicacidon en borde de pisos, paredes

y techos.
Para llevar a cabo estas tareas, es fundamental contar con profesionales en

la materia. El manejo de productos quimicos no debe realizarse sin tener un
conocimiento profundo del tema.

Saneamiento ambiental: Limpieza, desinfeccién, desratizacion y desinsectacion

ESE Hospital Psiquiatrico San Camilo

Adelantar procedimientos permanentes de limpieza, desinsectacion,
desratizacion y desinsectaciéon de los depésitos de archivo con el fin

Objetivo: de mitigar el riesgo de deterioro de los documentos y de
enfermedades causadas a los funcionarios y usuarios del archivo del
hospital San Camilo.
Este programa va dirigido a todos los archivos de gestién y central
del hospital San Camilo, en el diagnostico se identificaron los
depoésitos y las oficinas productoras, de las cuales menciono
algunas:
Archivo Central
Archivo de Historia Clinica

Alcance:

Archivo la Capilla
Talento Humano
Oficina Asesora Juridica
Oficina Financiera
Cartera, entre otras
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1. Se evidencia y recomienda analizar la ventilacion natural en los
diferentes depdsitos de almacenamiento de archivo a nivel general
para el mejoramiento de las condiciones ambientales, también se
recomienda cambiar verificar el uso de luz fluorescente de baja
intensidad.

2. En algunas &reas de archivo de gestion y central no se cuenta
con el filtrado de aire; este debe contar con medios de filtracion de
aire de ingresos y particulas sélidas para contaminantes
atmosféricos.

3. La acumulacion de polvo y suciedad en los documentos debido a
la existencia de espacios inadecuado y practicas incorrectas por
parte de las areas productoras

4. Apropiacion de los servicios contratados para rutinas de limpieza
y control de plagas e insectos.

4 |Actividades:

1. Vigilar y hacer seguimiento a las jornadas de limpieza, fumigacion,
desratizacion coordinadas y contratadas por la subdireccion
administrativa y financiera de acuerdo con los estandares
dispuestos.

2. El area de gestién documental debe identificar y realizar jornadas
de limpieza puntuales a la documentaciéon contaminada y realizar la
debida separacion.

3. ldentificar las fuentes de polvo y suciedad; adoptar medidas de
seguridad industrial para el personal encargado.

5 |Cronograma:

Corto Plazo Mediano Plazo Largo Plazo
2025 2026 2027 2028

ACTIVIDADES Ter.
Semestr
e

0. ler. 2do. il 2do. ler. 2do.
Semestre|Semestre | Semestre| Semestre | Semestre | Semestre| Semestre

Elaborar Cronograma

Socializacién Cronograma al equipo

Realizar actividades de limpieza de instalaciones y
mobiliario de archivo

Realizar las jornadas de capacitacion para el
personal de senicios generales sobre la limpieza de
instalaciones y mobiliario de archivo.

Realizar actividades de saneamiento ambiental
(desinfectar, desinsectar o desratizar) en los
depésitos de archivo

Seguimiento Plan de trabajo

6 | Recursos:

1. Personal capacitado y calificado en técnicas de limpieza,
desinfeccion, desratizacion y desinsectacion.

2. Incluir en el presupuesto los costos de productos, equipos,
personal, y otros gastos asociados al programa de saneamiento.
3. Aspiradoras, mopas, fregadoras, cepillos y esponjas.

4. Dispensadores automaticos de desinfectantes y sistemas de
nebulizacion para areas grandes.

AT q " =
www www.hospitalsancamilo.gov.co (@A
L P 9 K24

ventanillaunica@hospitalsancamilo.gov.co \ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-



Responsables:

HOSPITAL PSIQUIATRICO

San C

Personal que tiene a cargo el mantenimiento y la custodia de la
documentacion, también personal de servicio de aseo y
mantenimiento.

Aspectos a
considerar:

1. Se debe aplicar el procedimiento de limpieza para el control del
polvo y la suciedad.

2. Usar equipo de proteccion personal durante tareas de limpieza y
desinfeccion.

3. Implementar procedimientos para la limpieza diaria, semanal y
mensual.

4. Emplear técnicas adecuadas (limpieza humeda, seca, con
detergentes especificos) para diferentes superficies y areas.

5. Asegurarse de seguir las instrucciones del fabricante para la
correcta aplicacion y tiempo de contacto.

6. Instalar estaciones de monitoreo y trampas para rastrear la
actividad de roedores.

7. Promover la importancia del saneamiento y las mejores practicas
para mantener el entorno limpio.

Material de
apoyo:

MANEJO DE SOPORTES DOCUMENTALES CON RIESGO
BIOLOGICO Preparado por: Nataly Cruz Martinez INSTRUCTIVO
DE LIMPIEZA Y DESINFECCION DE AREAS Y DOCUMENTOS DE
ARCHIVO — AGN.

NTC 5921: 2012 Informacién y Documentacion. Requisitos para el
almacenamiento de material documental

10

Evidencias:

Se sugiere implementar el formato dispuesto por el AGN, el hospital
debe elaborar, adoptar y utilizar de acuerdo con el disefiado por el
area de gestion documental. Ver disefio formato (ejemplo a
continuacion).
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ARCHIVO
GENERAL
DE LA HACTON
COLOMBIA

FORMATO DE LIMPIEZA Y DESINFECCION DE AREAS DE ARCHIVO | DD/MMIAAAA

Version: 01

Pagina1de1
(1) AGENTE
EMPLEADO (2) DOsIS (3) MODO DE APLICACION (4)RESPONSABLE
(7)ASPECTO A VERIFICAR
(5)DEPOSITO 0 = No Cumple; 1= Cumple parcialmente; 2 = Cumple
(Nombre o (6) FECHA
nimero) Pisos Puertas Estanteria Mobiliario Lamparas
(8) EJECUTO:
(9) VERIFICO
10) Anexo: Ficha técnica de agente utilizado
(11) OBSERVACIONES:
Proceso: XXXXXX
ARCHIVO Version: 01
GENERAL FORMATO DE SANEAMIENTO AMBIENTAL DD/MM/AAAA
COLOMBIA Py
Pagina 1 de 1
Diligenciar las condiciones de saneamiento ambiental relacionadas a continuacion para cada uno de los depositos.
LIMPIEZA Y DESINFECCION CONTROL DE PLAGAS
(1) ACTIVIDAD
DESINFECCION DESINSECTACION DESRATIZACION
(2) FECHA DD/ MM / AAAA DD/ MM / AAAA DD/ MM | AAAA
(3) DEPOSITO (Nombre o Nimero)
(4) AGENTE EMPLEADO
(5) DOSIS
(6) FRECUENCIA
(8) RESPONSABLES:
(9) EJECUTO: (Empresa/Empleado)
(10) VERIFICO:
(11)* Indigque gue documentos dentro de los ya establecidos, estan anexados al formato
CERTIFICADO DE EJECUCION: (v)
e TEoosehTs v cace
(11) OBSERVACIONES:
Proceso: XXXXXX

5.7.4. Monitoreo y control de condiciones ambientales

Se realiza sobre las condiciones de humedad relativa, temperatura, intensidad de
luz y ventilacién en las estanterias, para lo que es indispensable contar con los
equipos electrénicos que registren los cambios presentados en el periodo de
revision.

e Control de humedad y temperatura: En las Instalaciones es necesario
disponer de sistemas de aire acondicionado con regulacién de temperatura

y humedad.
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e Monitoreo de iluminacion: Utilizar iluminacion mixta (iluminacion natural e
iluminacién artificial).

e Identificar el inventario de las unidades documentales que presenta
afectacion por hogos, insectos o roedores, diligenciar el registro de monitoreo
y evaluacién con los tipos puntuales de factores encontrados.

¢ Revision e inspeccion de las areas para establecer |la presencia de animales
roedores, insectos o aves que pueden generar riesgos de afectacion y
deterioro sobre los documentos.

e Unir el desarrollo de actividades con el programa de limpieza de areas y
documentos para mantener el control sobre las condiciones biologicas
detectadas.

Las condiciones de almacenamiento y conservacion documental no solo deben
contemplar aspectos tales como estructura o planta fisica y capacidad, también es
necesario evaluar los riesgos generados por factores biolégicos. Es indispensable
garantizar la limpieza permanente y adecuada de las instalaciones, de la estanteria
y de las unidades de conservacion.

Se debe evaluar riesgos en la edificacion y derivados de actos vandalicos, y las
medidas de correccion y reaccion en caso de siniestro se consignaran en la
prevencion de emergencias y atencion de desastres.

Monitoreo y control de condiciones ambientales
ESE Hospital Psiquiatrico San Camilo

Controlar las condiciones ambientales de los depdsitos de archivo

1 | Objetivo: para asegurar la adecuada conservacion de los documentos durante
su ciclo vital.

2 | Al . La toma de condiciones ambientales como temperatura, humedad e

Sl ilustracién de los depdsitos de archivo.

1. Ventilacién natural para mejora de condiciones ambientales.
2. Exposicion y riesgo a filtraciéon de agua y humedad,

5 |Problemas a especialmente en depdsito de historia clinica.

Solucionar: 3. Aplicar y detectar mecanismos sobre los sistemas de monitoreo y

control de condiciones ambientales.
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4 |Actividades:

HOSPITAL PSIQUIATRICO

San C

1. Inspeccionar filtros y aire semanalmente

2. Realizar mediciones y calibraciones a los equipos de medicién
mensualmente.

3. Manejar mantenimientos y calibraciones a los equipos de
medicion mensualmente.

4. Monitorear diariamente la humedad relativa y la temperatura con
los termohigrometros en cada &rea de almacenamiento.

5. Realizar medicion de la iluminacion con luxometro de manera
mensual.

6. Medir y registrar diariamente la temperatura.

5 Cronograma:

Corto Plazo Mediano Plazo Largo Plazo

2025 2026 2027 2028

ACTIVIDADES
ler. 2do. e 2do. ler. 2do. ler. 2do.

Semestre | Semestre| Semestre| Semestre|Semestre| Semestre| Semestre| Semestre

Elaborar Cronograma

Socializacién Cronograma al equipo

Recopilacién de los registros mensuales de humedad
relativa, temperatura y luz Visible en los depésitos de
Archivos.

Elaborar informe de conclusiones y recomendaciones
mensuales y anuales de las condiciones de humedad
relativa, temperatura y luz visible.

Mantenimiento y calibracién de instrumentos de
medicion

Seguimiento Plan de trabajo

6 | Recursos:

1. Personal capacitad para los monitoreos y mediciones del
programa.

2. En los recursos tecnoldgicos del equipamiento minimo
(termohigrometro, luxémetro y deshumidificador)

3. Incluir en presupuesto el mantenimiento y calibracién de los
equipos.

7 |Responsables:

Personal del area de Gestion documental, con el apoyo del area de
mantenimiento y servicios generales.

Equipos
8 |utilizados
sugeridos:

El hospital cuenta con los siguientes equipos:
1. Termohigrémetros en 4 salas de archivo
2. Aire acondicionado en 2 salas de archivo

Aspectos por
considerar:

1. La temperatura y la humedad relativa tomada en los depdsitos
gue tienen aire acondicionado cuenta con parametros normales
establecidos por la norma y los demés depdsitos no se adaptan a la
norma.

2. Se debe contar con un cronograma de actividades para la
ejecucion del programa.

3. Evaluar e entorno climatico: luz, temperatura, humedad relativa,
ventilacién y contaminantes atmosféricos para adoptar medidas
correctivas.
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Publicacion Conservacién CONTACTO Grupo de Conservacion y
Material de Restauracion del Archivo General de la Nacion
10 2poyo: NTC 5921: 2012 Informacién y Documentacién. Requisitos para el
almacenamiento de material documental.
Se sugiere implementar el formato dispuesto por el AGN, el hospital
i i debe elaborar, adoptar y utilizar de acuerdo al disefiado por el area
11 | Evidencias: de gestion documental. Ver disefio formato (ejemplo a continuacion).
ARCHIVO Version: 01
7 FORMATO MONITOREQ Y CONTROL AAAR
@ gtﬁ‘% DE CONDICIONES AMBIENTALES DD/MM;
COLOMBIA Pagina 1 de 1
(1) FECHA [ CIUDAD: DD / MM / AAAA
(2) DEPOSITO
(3) UBICACION TOPOGRAFICA
(Termohigrémetro - DATALOGGER) (P-A-C-E)
P: IPAS ILLO - A: ANAQUEL - C: CUERPO - E: ENTREPARND | |
(5) RANGOS (valor mensual) TERMPERATURA
minimo “C
w ot -,
a E | HumEDADY |maximo °C |
lE’_g 3 TEMPERATURA | RANGOS (valor mensual) HUMEDAD
0o minimo %
(L .
H:'I g | maximo % |
= Q RANGOS (valor mensual) ILUMINANCIA
LUX
# Lux.
(6) EJECUTO: (7) CARGO:
(8) VERIFICO CARGO:
(9) OBSERVACIONES:
Proceso: XXXXXX | codigo: wxx
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5.7.5. Prevencién de Emergencias y Atencién de Desastres. Gestion y mapa
de riesgos

Prevencion de Emergencias y Atencion de Desastres
ESE Hospital Psiquiatrico San Camilo

1 | Objetivo:

Implementar las acciones necesarias que permitan identificar, evaluar y
mitigar las amenazas que puedan afectar la integridad de los archivos,
priorizando aquellas de origen natural y antrépico.

Establecer protocolos de emergencia claros y concisos para responder
de manera efectiva ante eventos como desastres naturales,
sustracciones, vandalismo o incidentes relacionados con el manejo
inadecuado de la documentacion.

Fomentar una cultura de prevencion en toda la institucién, capacitando
al personal en la identificacién de riesgos y en las medidas de seguridad
necesarias para proteger los archivos.

2 | Alcance:

El programa abarca todas las fases de gestion documental, desde la
creacion hasta la disposicion final, y se integra al Plan de Preparacion y
Atencion de Emergencias de la entidad. A través de la implementacion
de medidas preventivas y protocolos de respuesta a emergencias,
buscando minimizar el riesgo de pérdida o dafio de la informacién ante
eventos como incendios, inundaciones, sustracciones, vandalismo o
manejo inadecuado de los documentos. Con el objetivo de garantizar la
seguridad y preservacion de toda la documentacion producida y
almacenada en los archivos de gestion y central del hospital san camilo.

Problemas a
Solucionar:

Pérdida de Informacion Irreparable
Interrupcion de los Servicios
Riesgo para la Vida Humana
Dafios a la Infraestructura
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ACTIVIDADES PREVENTIVAS |

Evaluacién integral de riesgos: Realizar una evaluacién exhaustiva de
todos los riesgos que puedan afectar la seguridad y preservacion de los
documentos, incluyendo riesgos fisicos (incendios, inundaciones,
sismos), riesgos de seguridad (sustracciones, vandalismo) y riesgos
ambientales (humedad, temperatura). Esta evaluacion debe incluir la
identificacion de vulnerabilidades en las instalaciones, equipos y
procedimientos.

Implementacion de medidas de seguridad fisica:

* Instalar sistemas de seguridad adecuados, como alarmas, camaras de
seguridad, detectores de humo y extintores, en todas las areas de
almacenamiento.

* Realizar inspecciones periddicas de los sistemas de seguridad y
realizar el mantenimiento necesario.

* Controlar el acceso a las areas de almacenamiento, restringiendo el
acceso a personal no autorizado.

* Implementar un sistema de control de llaves y cerraduras.

Proteccion de documentos esenciales:

* Identificar y clasificar los documentos esenciales de acuerdo a su valor
institucional.

* Alimacenar los documentos esenciales en ubicaciones seguras y de

4 | Actividades: facil acceso en caso de emergencia.

* Considerar la digitalizacién de los documentos mas valiosos como
medida de preservacion adicional.

* Elaborar un plan de recuperacién de desastres que incluya la
restauracion de los documentos dafiados.

Capacitacion y concientizacion del personal:

* Implementar un programa de capacitacion para el personal sobre las
medidas de seguridad, los procedimientos de emergencia y el manejo
adecuado de los documentos.

* Fomentar una cultura de prevencion y seguridad en toda la institucion.
Mantenimiento preventivo de las instalaciones:

* Establecer un programa de mantenimiento preventivo para las
instalaciones fisicas, incluyendo sistemas eléctricos, hidraulicos, de
ventilacién y climatizacién.

* Realizar inspecciones periddicas de las instalaciones para detectar y
corregir cualquier anomalia.

Coordinacién con entidades externas:

* Establecer convenios de colaboracién con los bomberos, la policia y
otras entidades de emergencia para garantizar una respuesta rapida y
efectiva en caso de incidente.

* Participar en simulacros de emergencia para evaluar la preparacion de
la institucion.
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ACTIVIDADES DE RESPUESTA

Diagnostico y evaluacion de dafos:

* Realizar una evaluacion inmediata de los dafios causados por el
evento, identificando los tipos de dafios en los documentos y la magnitud
de la afectacion.

+ Clasificar los documentos segun el nivel de dafio para priorizar las
acciones de recuperacion.

Intervencion inicial:

* Implementar medidas de primeros auxilios para estabilizar la situacién
y prevenir mayores dafios.

* Aislar y proteger las areas afectadas para evitar la propagacién de
dafios y la contaminacion de los documentos.

* Activar los protocolos de emergencia establecidos y coordinar con las
entidades externas.

Limpieza y secado:

* Realizar la limpieza de los documentos afectados utilizando los
métodos adecuados segun el tipo de dafio (suciedad, humedad, etc.).
* Implementar técnicas de secado controladas para evitar dafios
adicionales a los documentos.

Conservacion y restauracion:

* Realizar tratamientos de conservacion y restauracion de los
documentos dafiados, utilizando técnicas y materiales adecuados.

* Documentar todas las intervenciones realizadas.

Reubicacion y almacenamiento temporal:

» Almacenar temporalmente los documentos dafiados en condiciones
ambientales controladas para evitar su deterioro.

* Reubicar los documentos no afectados en un lugar seguro.
Evaluacién y mejora del plan de emergencia:

* Evaluar la efectividad del plan de emergencia y realizar los ajustes
necesarios.

* Realizar simulacros periddicos para mejorar la preparacion del
personal.

5 |Cronograma:

Corto Plazo Mediano Plazo Largo Plazo

ACTIVIDADES 2025 2026 2027 2028
ler. 2do. ler. 2do. ler. 2do. e 2do.

Semestre| Semestre| Semestre| Semestre| Semestre| Semestre|Semestre| Semestre

Identificar los riesgos internos y externos
de los aspectos locativos y de seguridad

Elaboracién y socializacion del Plan de
Prevencion y atencion de Desastres
Apoyar y disefiar los requerimientos
tecnicos para la adquisicién y
mantenimiento de sistemas de
prevencion y atencion de desastres.

Seguimiento Plan de trabajo
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Humanos: Personal en cada uno de los centros de trabajo para que
realice rescate documental, que puede ser el mismo personal con rol de
brigadista.

6 |Recursos:
Econdmicos: De acuerdo con presupuesto asignado para la prevencion
de emergencias y atencion de desastres.

Las actividades relacionadas con el presente programa son
responsabilidad de la Subdireccion Administrativa y Financiera en

7 |Responsables: o .
P cabeza del Grupo de Conservacion Documental de la Entidad.

Coordinacion con otras instituciones: Establecer acuerdos de
colaboracién con los bomberos, la policia, la defensa civil y otras
instituciones relevantes para garantizar una respuesta coordinada en
caso de emergencia.

Sefalizacion clara: Las rutas de evacuacion, puntos de encuentro y
ubicaciones de equipos de emergencia deben estar claramente
sefalizados.

Aspectos a
considerar: Inventario actualizado: Se debe mantener un inventario actualizado de
todos los documentos y equipos, incluyendo su ubicacion y valor.

Seguro contra desastres: Es recomendable contar con un seguro que
cubra los dafios causados por desastres naturales y otros eventos
imprevistos.

Conaocimiento del plan: Asegurarse que todo el personal conozca el plan
de emergencia y sus funciones.
Matriz de peligros y riesgos

Material de
apoyo: Plan de preparacion y atencion de emergencias de la entidad

_ ' Matriz de riesgos de conservacion
10 | Evidencias:

Formatos: Matriz de Riesgos de Conservacion

Mapa de riesgos sugerido por el AGN
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Ejemplo Mapa de riesgos Institucional con énfasis en Conservacion Documental:
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FACTORES GENERALES
DE RIESGO / CONTEXTO

Cumplimiento de la

= Normatividad Vigente
Regulaciones Cumskmients da I
Normatividad Vigente
]
3
&
g e
o
& &
x| 8 _
w % Desastes Incendio,
Terreomoto,
§| Naturales Inundacion

DESCRIPCION DEL RIESGO
Sanciones

= Dafio accidental por incendio.

= Dafio accidental por agua o fuego.

« Dafio accidental por cambios
extremos de temperatura y

+ Contaminacion medioambiental.

» Deterioro de los medios de
almacenaje.

« Déficit de personal.

+Perdida de disponibilidad de la
informacion.

* Demora en tiempos de respuesta.

+ Disminucion de disponibilidad de
la informacion.

+No disponibilidad de respaidos.

+Negacidn de servicio.

= Degradacion de documentos de
papel.

CAUSAS

+ Desconocimiento de
|la Normatividad.

+ Desconocimiento
de la importancia de

Gestion Documental.

* Terremotos
*Inundaciones o
incendio

CONSECUENCIAS | ANALISIS DEL
YANALISIS | RIESGO

Operativo P N

Operativo

Matriz Propuesta:

T
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Matriz de Riesgos de conservacion
. Descripcion X Areas |Probabilidad| Nivel de - Acciones de
Factor de Riesgo 'p Causas Consecuencias Andlisis " L
del Riesgo Afectadas Mitigacion
Fallo en sistemas
elect_ncos,. . g ) Sistemas de
manipulacion Pérdida total o parcial de L
) - . deteccién temprana,
. inadecuada de documentos, dafios a la [Operativo, )
Incendio : X . extintores, rutas de
materiales infraestructura, fisico .
) . L - evacuacion,
inflamables, interrupcioén de senvicios .
simulacros
descargas
eléctricas
Sistemas de
Riesgos Fisicos Moho, deterioro de Firenaje, I
o P . impermeabilizacion,
. Dafios po rotura de |documentos, pérdida de [Operativo, " )
Inundacion ) ) L - - Media Moderado |elevacion de
tuberias informacién, dafios a fisico
. documentos,
equipos
seguros contra
inundacién
Construccion
- Colapso de estructuras, . sismorresistente,
Movimientos - Operativo, . X
Terremoto o dafios a documentos, . Baja Moderado |anclaje de
sismicos g ) o fisico 3
pérdida de informacién estanterias, planes
de emergencia
Desconocimiento de| _, . Capgcnacmn
L Pérdida de documentos, continua,
procedimientos, L R . L
Error humano . . dafios a equipos, Operativo procedimientos
negligencia, falta de .
S retrasos en procesos estandarizados,
. capacitacion o
Riesgos Humanos supenision
. . . . Sistemas de
. Actos intencionales |Pérdida de documentos, |Operativo, . . - .
Vandalismo 9 N . ) - Baja Moderado |seguridad, vigilancia,
de destruccion dafios a instalaciones |fisico
control de acceso
. Control de humedad,
Polvo, humedad Deterioro de Operativo limpieza regular,
Riesgos Ambientales |Contaminacion ) ’ documentos, P ’ Media Moderado |, P\oZ2 reguiar,
plagas L fisico fumigacion,
crecimiento de hongos )
ventilacion adecuada
Falla en Virus, fallas de . . Respaldos .
. - . Pérdida de datos, Operativo, . regulares, antivirus,
Riesgos Tecnolbgicos [sistemas hardware, cortes de |. L - - Media Moderado
X " . interrupcién de senicios |tecnol6gico UPS, planes de
informéaticos energia ; .
contingencia
Elaboracion de
Ausencia de pr(?ced”.n,'emos‘
Falta de - Retrasos en procesos, . asignacion de
) L procedimientos, - ) S Operativo
planificacion pérdida de informacion recursos,
. falta de recursos .
Riesgos seguimiento de
Organizacionales plazos
Falta de Desconocimiento de|Errores en la gestion Capacitacion
L las normas y documental, pérdida de |Operativo continua, programas
capacitacion - ) L o
procedimientos informacién de formacion

Riesgos del Programa

Insuficiente mantenimiento de los sistemas de deteccion de incendios, lo que puede
ocasionar fallos en su funcionamiento y retrasar la deteccion de emergencias.

Extintores fuera de servicio o con capacidad reducida, aumentando el riesgo de

propagacion de incendios y pérdidas materiales.
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San Camido %

Falta de recursos adecuados y actualizados para afrontar situaciones de
emergencia, dificultando la implementacion del plan de emergencia y aumentando
la vulnerabilidad de la entidad.

Riesgo de pérdida de informacion vital y de no garantizar la seguridad del personal
debido a la falta de coordinacién entre los planes de emergencia.

5.7.6. Almacenamiento y Realmacenamiento

Es indispensable el uso de mobiliario y unidades de conservacion acordes con la
cantidad, formato, técnica y uso de los documentos en cualquier etapa del ciclo
vital.

Se requiere tener en cuenta:

e Asociar los procedimientos de almacenamiento con los lineamientos
archivisticos y mas especificamente con los procesos de gestién documental
y el ciclo vital; es decir, desde el mismo momento de la produccion del
documento debera contemplarse el uso de carpetas y cajas o archivadores
segun sea el caso.

e Organizar, inventariar y clasificar el archivo, pues la organizacién no consta
unicamente de almacenar en cajas y carpetas, sin control alguno, para lo cual
es estrictamente necesario la utilizacion de las Tablas de Retencidn
Documental.

o Determinar previamente el numero total o aproximado de los documentos y
de las unidades de conservacion necesarias para garantizar la conservacion
documental y proyectar el crecimiento del volumen de la documentacién de
acuerdo con las Tablas de Retencién Documental y las transferencias
programadas.

¢ |dentificar las caracteristicas fisicas de los documentos, tipologias y formatos
especificos, para disefiar o adquirir unidades que correspondan a las
necesidades particulares.

e Determinar la capacidad y adaptabilidad del mobiliario. Adquirir mobiliario
(estanteria, planoteca, archivadores) y unidades de conservacién adecuadas
(carpetas, cajas, sobres para fotos), que cumplan con los estandares de
calidad establecidos por el AGN.
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Es importante anotar que el empaste no se debe considerar como una medida de
conservacion, ya que casi siempre presenta problemas con los materiales utilizados
(adhesivos acidos) y técnicas (perforacién de los folios y pérdida de informacion,
poco espacio entre margenes y comienzo de empaste, lo que dificulta la consulta,
entre otros).

Programa de Almacenamiento y Realmacenamiento
ESE Hospital Psiquiatrico San Camilo

Implementar el uso de mobiliario y unidades de conservacion
1 | Objetivo: acordes con la cantidad, formato, técnica y uso de los
documentos en cualquier etapa del ciclo vital del documento.

Las unidades de conservacion sean aptas (cajas, carpetas,
legajos), y mobiliario de acuerdo con la normativa.

1. Documentacién sin procesos téchicos de organizacion.

2. En algunas dependencias se evidencia que no hay ningin
tipo de control y seguridad de la informacion a que no se
almacenan en espacios adecuados.

3. Se recomienda cambiar ubicacion de algunas unidades de
conservacion.

2 | Alcance:

Problemas a
Solucionar:

1. Cumplir con el cronograma de transferencias primarias para
el almacenamiento adecuado.

2. Compra, adecuacion y mantenimiento de unidades de
almacenamiento y conservacion.

4 | Actividades: 3. Inventarios de acuerdo con ubicacién topografica

4. Planificacion y proyeccién del consumo anual de unidades
de conservacioén por areas de acuerdo con su produccion
documental.

Corto Plazo Mediano Plazo Largo Plazo
ACTIVIDADES 2025 2026 2027 2028

Semestre|Semestre|Semestre| Semestre| Semestre| Semestre| Semestre | Semestre

Elaborar Cronograma
Socializacién Cronograma al equipo

5 C r O n 0 g ram a Adecuacién y mantenimiento de unidades de

almacenamiento y consenvacion.

Elaborar informe anual de las condiciones de
almacenamientos de los archivos.

Apoyar y disefiar los requerimientos tecnicos
para la adquisicion mobiliario y unidades de
almacenamiento.
Seguimiento Plan de trabajo

1. Personal con formacion y/o capacitacién en sistemas de
gestion documental.

2. Control y acceso de areas de almacenamiento, caAmaras de
6 |Recursos: vigilancia, control de llaves de acceso.

3. Presupuesto para la inversion de estanteria, archivadores
y/o mobiliario.

7 |Responsables: |Personal del area de gestion documental
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Aspectos a
considerar:

1. La mayoria de las areas productoras cuentan con
mobiliarios y espacios destinados para almacenamiento de
archivo, sin embargo, se evidencian algunas sin organizacion,
ni espacios adecuados para almacenamiento.

2. Realizar analisis de las necesidades de almacenamiento
para la adquisicion de las unidades de conservacion de
acuerdo con los espacios y el mobiliario.

3. Organizar, inventariar, y clasificar el archivo; determinar el
namero total de los documentos y de las unidades de
conservacion necesarias para garantizar la conservacion
documental.

4. |dentificar las caracteristicas fisicas de los documentos y
sus diferentes tipologias.

5. Implementacion de procesos de control y manipulacion de
documentos.

HOSPITAL PSIQUIATRICO

San C

Material de
apoyo:

Serie Guias y Manuales ESPECIFICACIONES PARA CAJAS
Y CARPETAS DE ARCHIVO Grupo de Conservacion y
Restauracion del Archivo General de la Nacion Coordinadora:
Maria Clemencia Garcia Salazar

Serie Guias y Manuales TECNICAS Y MATERIALES PARA
EL EMPASTE DE DOCUMENTOS DE ARCHIVO Comité de
Conservacion del Sistema Nacional de Archivos Grupo de
Conservacion y Restauracion del Archivo General de la Nacién
Coordinadora: Fanny Angela Barajas Sandoval

NTC 5921: 2012 Informacién y Documentacion. Requisitos
para el almacenamiento de material documental.

NTC 5397: 2005 Materiales para documento de archivo con
soporte papel. Caracteristicas de calidad

10

Evidencias:

Se implementara formato segun la guia de implementacion del
SIC.
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San C

Version: 01
ARCHIVO )
@ CENERAL FORMATO REQUISICION DE COMPRA DD/MM/AAAA
COLOMBIA Pagina 1 de 1
(1) FECHA DE LA SOLICITUD: DD / MM / AAAA 2) JEFE DE AREA
(2) AREA: 3 ’
(4) DEPENDENCIA: (5) JEFE DE DEPENDENCIA:
(6) DESCRIPCION DEL SUMINISTRO (7) ACTIVIDAD (8) UNIDAD DE MEDIDA (9) CANTIDAD
(10)OBSERVACIONES:
(11) SOLICITADO POR: (12) VERIFICADO POR: (13) APROBADO POR:
NOMBRE: NOMBRE: NOMBRE:
CARGO: CARGO: CARGO:
Proceso: XXXXXX | Cédigo: XXXX
Version: 01
ARCHIVO
GENERAL FORMATO DE ENTREGA DE UNIDADES DE ALMACENAMIENTO DD/MMIAAAA
COLOMBLA Pagina 1 de 1
(1) N* DEPOSITO:
. N L. (5) Niumero Consecutivo /
(2) Seccional (3) Namero (4) Ubicacion Inicial Tipo De Almacenamiento (6) N° de Viaje (7) Hora de
Correlativo Salida
P A | C E P | X200 | X100 | X300 | Irregular| P | L
Wersion: 01
ARCHIVO
GENERAL FORMATO DE ENTREGA DE UNIDADES DE ALMACENAMIENTO DD/MM/AAAA
COLOMBIA Pagina 1 de 1
(1) N° DEPOSITO:
(4) Ubicacion (5) Nimero Consecutivo /
(2) Dependencia (3) Nimero Topografica Tipo de Almacenamiento (6) N° de (7) Hora de
Correlativo CAJA | CAIA N Viaje ingreso
Pl alcl|lE|P X300 ° Pl L
X200 | X100 Convencional

. . = . . , . g
www.hospitalsancamilo.gov.co ventanlllaun|ca@hosp|talsancam|Io.gov.co \\(607)7008391
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Wersion: 01
ARCHIVO
GENERAL FORMATO DE RECIBIDO DE UNIDADES DE ALMACENAMIENTO DD/MMIAAAA
COLOMBIA Pagina 1 de 1
(1) N°* DEPOSITO:
; (4) Ndmero Consecutivo /
(2) Seccional (3) Numero Tipo de Almacenamiento (5) N° Viaje (6) Hora de
Correlativo Ingreso
X200 X100 X300 |Irregular| P L
Version: 01
ARCHIVO
GENERAL FORMATO DE RECIBIDO DE UNIDADES DE ALMACENAMIENTO DD/MMIAAAA
COLOMBIA Pagina 1 de 1
(1) N°* DEPOSITO:
(4) Ubicacion (5) Nimero Consecutivo /

(2) Dependencia (3) Namero Topografica Tipo de Almacenamiento (6) N° de (7) Hora de
pe Correlativo Viaje ingreso
P|A|C | E|P CAJA | CAJA X300 Namero P| L

X200 | X100
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La ESE Hospital Psiquiatrico San Camilo cuenta con diferentes aplicativos o
soluciones tecnoldgicas disefiadas para fines particulares (SAHI, SICOSALUD,
COCO, GILGARCO, SIGED, INTRANET, WEBMAIL(CORREO), GESTOR DE
SOLICITUDES, MOODLE SAN CAMILO LEARNING, CIWS Registro de ingreso
HPSC entre otros) este tipo de aplicativos son de uso transaccional fueron
disefiados para recolectar, modificar, almacenar y recuperar informacion generada
a través de transacciones y no para producir documentos electrénicos de archivo.

6. PLAN DE PRESERVACION DIGITAL A LARGO PLAZO

6.1. Diagnéstico del fondo documental

6.2. Sistemas de informacion tiene la entidad

La ESE Hospital Psiquiatrico San Camilo, elabora, implementa y publica el Plan Estratégico
de Tecnologia de Informacion PETI, Conforme al decreto 1078 de 2015 “por medio del cual
se expide el Decreto unico reglamentario del sector de tecnologias de la informacion y las
comunicaciones” en su articulo 2.2.9.1.2.2, Lineamientos, Guias y Estandares. expedira y
publicara lineamientos, guias y estandares para facilitar la comprension, sistematizacion e
implementacién integral de la Politica de Gobierno Digital, los cuales haran parte integral
de esta. La implementacion de los lineamientos, guias y estandares se realizara en
articulacion con el Modelo integrado de Planeacion y Gestion - MIPG.

Conforme a lo establecido en el PETI, no se evidencian acciones para la gestion de datos,
sin embargo, se resaltan algunos de los objetivos especificos que se relacionan con la
gestion de datos.

e Gestionar la implementacién del desarrollo de software sobre la base de datos
institucional, que optimice y cumpla con la norma vigente para llevar a cabo los
procesos de las areas administrativas y misionales de la institucion.

e Planear, disefiar e implementar un plan de seguridad de la informacion.

e Planear, diseiar e implementar un procedimiento de mineria de datos institucional.!

Analizando estos objetivos especificos, conforme a la gestién de datos, podemos identificar
que la institucion establece herramientas tecnoldgicas (Desarrollos tecnoldgicos) para el
uso de los datos recopilados diariamente, de acuerdo con las necesidades administrativas
y misionales, optimizando el uso de estos.

1 ESE Hospital Psiquiatrico San Camilo. (2023). Plan Estrategico de Tecnologia de la Informacion.
Bucaramanga.
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Adicionalmente establece la planeacion, elaboracion e implementacion del plan de
seguridad de la informacién, con el objetivo de garantizar la disponibilidad, recuperacion y
continuidad del negocio en caso de presentarse eventos adversos o ataque a la seguridad
de la informacién.

Continuando con el razonamiento de este punto el objetivo especifico de elaboracion e
implementacién del procedimiento de mineria de datos, podemos concluir que se esta
pensando en el uso y extraccién de datos, previendo analisis administrativo y misional para
el mejoramiento de los servicios institucionales.

Avanzando con el tema, en el PETI del hospital, identifica que la normatividad descrita
aplicable al hospital, para la implementacion del plan, registran explicitamente dos normas
relacionadas con la gestién documental: el Decreto 2609 de 2012 “Por el cual se reglamenta
el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011
y se dictan otras disposiciones en materia de Gestion Documental para todas las Entidades
del Estado”. Y el Decreto 003 de 2015 “Por el cual se establecen lineamientos generales
para las entidades del Estado en cuanto a la gestién de documentos electronicos generados
como resultado del uso de medios electronicos de conformidad con lo establecido en el
capitulo 1V de la Ley 1437 de 2011, se reglamenta el articulo 21 de la Ley 594 de 2000 y el
capitulo IV del Decreto 2609 de 2012”

Para terminar con el analisis de la gestién de datos del hospital, en el PETI se evidencia un
apartado que identifica las redes de datos l6gicas y fisicas.

“Infraestructura de red LAN basada en tecnologia Ethernet 10/100/1000 interconectada en
tipologia tipo estrella, utilizando cable UTP categoria 6, bajo la norma estandar IEEE 568b.
también cuenta con una conexion de fibra dptica para conectar las areas mas alejadas del
hospital.

Continuando con este razonamiento se identifica que las redes de datos estan conformadas
por 199 equipos de coOmputo, administrada por equipos de conmutacion de alta velocidad
como switches de red, configurados con sistema operativo Windows de Microsoft,
administrados por un servidor de dominio por medio del cual se establecen politicas para la
configuracién de usuarios asi:

e Validacién de acceso por usuario y contrasefia

e Restricciones de acceso al sistema por usuarios

e Restricciones de acceso a la informacion por usuarios
e Politica de restriccidén de servicio

e Restricciones de acceso de RED"?

La ESE Hospital Psiquiatrico San Camilo, en el PETI se categorizan los sistemas de
informacién institucional de acuerdo con el modelo de gestién de tecnologias de la

2 ESE Hospital Psiquiatrico San Camilo. (2023). Plan Estrategico de Tecnologia de la Informacion.
Bucaramanga.
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informacion propuesto por MinTic dividiéndolos en: sistemas de apoyo, sistemas misionales,
sistemas de direccionamiento estratégico y servicios informativos digitales.

ATRIBUTO DESCRIPCION
Nombre del sistema Sistema de Administracién Hospitalaria Integrado
Sigla SAHI

Es el sistema de registro de historia clinica de los
pacientes admisionados en la institucion, servicio
Descripcion del sistema de laboratorio, farmacia, seguridad del paciente,
citas, facturacion, activos, tesoreria, cuentas por
pagar, cuentas por cobrar y contabilidad.

No identificada (software implementado en el afio

Version 2008)

Categoria sistema misional de gestion

Tipo de desarrollo Adquirido sin modificaciones.

Fabricante FCV

Proveedor de soporte N/A

Fecha de vencimiento del soporte N/A

Responsable técnico Jefe de Sistemas

Responsable funcional Jefe de Sistemas

Estado Activo o ,Producci(')n (El sistema se encuentra en
produccion).
Licencia adquirida por el hospital, nos permite

Licenciamiento hacer desarrollos para trabajar con la base de
datos del sistema.

Sistema Operativo Windows

Lenguaje de programacion Java; Visual basic

Plataforma de Base de datos SQI Server

Documentacion técnica y funcional lz\lgoig)entificada (software implementado en el afio

Arquitectura tecnoldgica: Cliente servidor

Plataforma local que permite realizar desarrollos
para el uso de los datos registrados desde las
areas misionales y administrativas, integrando un
servicio completo e integral en salud.

Otros atributos (Incluidos en el
Directorio de Sistemas de
Informacion)

ATRIBUTO DESCRIPCION
Nombre del sistema Sistema de Gestion Documental
Sigla SIGED

ATS . . q=T . . . .
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ATRIBUTO DESCRIPCION

Es un sistema tipo web que permite el control de la
correspondencia (VENTANILLA UNICA) y de los
documentos del archivo segun su ciclo de vida, en
gestion, central e historico. (MODULO ARCHIVO)

Descripcion del sistema

Versién Versioén: 6.3.6

Categoria Sistema de Apoyo

Tipo de desarrollo Software como servicio en arrendamiento

Fabricante Archivos y Sistemas AYS SAS

Proveedor de soporte Archivos y Sistemas AYS SAS

Fecha de vencimiento del soporte 28/02/2024

Responsable técnico Archivos y Sistemas AYS SAS

Responsable funcional Coordinador de Gestiobn Documental

Estado Activo o ,Producci(')n (El sistema se encuentra en
produccion).

Licencia adquirida por el hospital, nos permite
hacer uso del software, almacenamiento de

Licenciamiento documentos y consulta de la base de datos del

sistema.
Sistema Operativo Windows
Lenguaje de programacion C++
Plataforma de Base de datos MongoDB es un sistema de base de datos NoSQL

Documentacion técnica y
funcional

https://hospitalsancamilo.siged.co/signin

software as a service (nube)

Arquitectura tecnologica: https://hospitalsancamilo.siged.co/signin

Cuenta con un modulo de archivo de documentos
electronicos en cualquier tipo de formatos (PDF,
doc, xIsx, ppt, jpg, tiff, etc). Adicionalmente cuenta
con servicio de firma electrénica de documentos.

Otros atributos (Incluidos en el
Directorio de Sistemas de
Informacién)

ATRIBUTO DESCRIPCION
Nombre del sistema SICOSALUD
Sigla SICOSALUD

ATS . . q=T . . . .
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ATRIBUTO

DESCRIPCION

Descripcion del sistema

Sistema de gestion de costos del hospital, se
ingresan todos los datos de costos de personal,
servicios publicos, materiales de apoyo

Version No identificada

Categoria sistema de Apoyo

Tipo de desarrollo Adquirido sin modificaciones.
Fabricante No identificada

Proveedor de soporte

No identificada

Fecha de vencimiento del soporte

No identificada

Responsable técnico

No identificada

Responsable funcional

Técnico de Costos

Estado

Activo o Produccion (El sistema se encuentra en
produccion).

Licenciamiento

Licencia adquirida por el hospital, nos permite
utilizar el sistema para ingresar datos de costos

Sistema Operativo

Windows

Lenguaje de programacion

No identificada

Plataforma de Base de datos

No identificada

Documentacién técnica 'y
funcional

No identificada

Arquitectura tecnolégica:

Stand Alone

Otros atributos (Incluidos en el
Directorio de Sistemas de | Sistema de escritorio, aplicacion ejecutable
Informacién)

Se evidencia que la mayoria de los sistemas de informacion implementados, son de
tipo de Sistemas de Informacion para la Direccién y son muy poco transaccionales,
por lo que dificulta la interoperabilidad de sistemas tanto interno como externos del
hospital san camilo, las transacciones, la facilidad del usuario de tramites y servicios

propios de la entidad y por ende el avance en la Politica de Gobierno Digital.

Adicionalmente cuenta con un repositorio digitales de expedientes electronicos en

varias carpetas compartidas en Red:
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Servicios de informacidn digital,
incluidos portales pagina web,
intranet

9,49 GB

No identificado

Mikrotik

No identificado

No identificado

Servidor dominio de Red

No identificado

No identificado

Servidor telefonia

servidor externo

No identificado

Sistema de informacion de gestion
documental SIGED

320 GB

8 ANOS

Servidor CCTV

237TB

2 ANOS

SAHI

40 GB

20 ANOS

EASY IIl EEG

79,8 GB

14 ANOS

Plataforma MIPRES enlazada al
ministerio de la proteccién social

No identificado

4 ANOS

Plataforma Reportes Institucional

Plataforma de facturacién electrénica

867 GB

4 ANOS

4 ANOS

Coco

No identificado

1 ANO

SICOSALUD

162 MB

8 ANOS

CIWS

3GB

2 ANOS

GILGARCO

160 GB

25 ANOS

GESTOR DE SOLICITUDES

1GB

2 ANOS

. . = . . , . g
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HOSPITAL PSIQUIATRICO

San C

| MooDLE | 5 GB| 2 AROS |
SOGO 306 GB No identificado

6.3. Digitalizacion de Documentos

El Hospital San Camilo realizo un proyecto de digitalizacién de documentos en la
vigencia 2019, se realizdé una digitalizacion de historias clinicas y contratacion con
fines de consulta, con el fin de hacerlos accesibles para consulta por parte de los
funcionarios y contratistas debido a la alta cantidad de consultas de estos

documentos.

Las imagenes digitalizadas se encuentran cargadas en el sistema de gestion
documental SIGED dispuesta por el hospital para el almacenamiento de la

informacion y las cantidades son las siguientes:

CANTIDAD
SERIES DOCUMENTALES EXPEDIENTES
HISTORIAS CLINICAS 63.164
CONTRATOS 1.673
TAMANO 153,6 GB

La digitalizacion se realiz6 con las siguientes caracteristicas:
e Blanco y negro
e Resolucion 300 DPI
e Formato PDF

Metadatos:

AR . . da f q . B g o
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La digitalizacion se realizé sin metadatos estandar como se puede evidenciar en las

propiedades del documento:

P R

[ B b S R = S S b % [

B a 1
[« BRI - © 0 om0 e coeooz:o [ < RESERTE
Se evidencia solo metadatos automaticos al momento de la captura de las imagenes como

son: fecha de creacion, fecha de modificacion, aplicacion captura y formato del archivo.

Md ministrador Gest.Doc. . e

|—D Documentos

Correo electronico

v Reportes Historial de cambios
Documento: R-2024-7352
v Archivo
Version Fecha Evento Usuario Cambios
v Usuarios 0.0.0 21/0ct2024 Creade Venianila {"ID™[" ". [ "Pars Web" ], "Tipo
03:54 PM Virtual 1abla™ [ "5df10e1c05df8f4aa8853f

"5di11175050f3f4aas85450a" |, "Us [

"5ic05231896¢ 2b3af "CARRERA 33 # 86-144"
RIA GLINICA" ]

[ "Historia Clinica" ],

“[2024], "Consecutivo”: [

v Maestros

i 720! 1, "Asus
udo\n\nRequiero, para temas personales, copia de mi historia clinica. \n\nAgradezeo su atencion.” ], "Tipo

v Configuracién i” 1, "Respondido email™: [ "Ne" ], "indices" [ [1], "Seguimientes": [ [] ], "hojacontrol™ [[1],

"ST'], "Pars web".
21/0ct/2024 0354 PM" ] }
v Ayuda

6.4. Analisis de Riesgos

6.4.1. Riesgos de Gestion

De acuerdo con el PETI de la entidad se puede evidenciar la matriz de riegos donde
se visualiza la gestion de riesgos tecnologicos, asi como aquellos orientados a
impactos econdmicos y reputacionales. Entre ellos se destacan la falta de personal
idéneo y/o herramientas indispensables para garantizar un soporte técnico oportuno
y eficiente en los servicios internos, asi como las deficiencias en la infraestructura

tecnoldgica que podrian derivar en fallas y afectar la imagen del Hospital San Camilo.
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IDENTIFICACION

DESCRIPCION DEL RIESGO

CLASIFICACION DEL

REPUTACIONAL

informacién sensible

Sistema institucional

del hospital registrado en el

del hospital por ataques informaticos
internos y/o externos

IMPACTO CAUSA INMEDIATA CAUSAS RAIZ RIESGO
. N i mayor pr t
Nose prevee l necesidad de | et T e
No contar con suficientes adauirir nuevos equipos de 2 u(i:I 0s debido a que no se prevee la EJECUCION Y
ECONOMICA . acuerdo a la expansion del |32 due no se prel ADMNISTRACION DEL
equipos de computo . ) N necesidad de adquisicién segun la
hospital y baja de los equipos " y A PROCESO
o expancion del hospital y la baja de
por depreciacion ) o
equipos por depreciacion.
Perdida economica por dafios en
or mantenimiento equipos debido al incumplimiento en
Incumplimiento en el insu[:iciente /o fuera de la el mantenimiento correctivo y/o EJECUCION Y
ECONOMICA mantenimiento correctivo L Y preventivo producto de un ADMINISTRACION DEL
X planeacién por falta de S . -
ylo preventivo : X mantenimiento insuficiente y/o fuera PROCESO
control del inventario. .
de la planeacién por falta de control
del inventario.
Riesgo economico y reputacional
debido a que no se controla
. . totalmente la instalacién de
Falta de implementacion de o .
No hay total control de la I . aplicaciones no autorizadas en el
instalacion de aplicaciones directivas de restriccion de hospital debido a la falta de
REPUTACIONAL - software lo que puede ) . FALLAS TECNOLOGICAS
no autorizadas en el A implementacion de controles
) ocasionar ataques . -
hospital - : automatizadas de directivas de
maliciosos o virus. o
restriccion de software lo que puede
ocasionar ataques maliciosos o
virus.
Interrupcién completa en la Perdidas economicas y
ECONOMICO - continuidad del negocio ( Eventos  catastrdéficos: reputacionales por la Interrupcion
Dafio en Data Center, inundaciones, incendios, completa en la continuidad del FALLAS TECNOLOGICAS
REPUTACIONAL L . . . .
Servicios Tecnolégicos y terremotos. negocio debido a posibles eventos
pérdida de la Informacion catastroficos
Pérdida o corruncion de los Afectacion en la integridad de los
Afectacion de la integridad datos no sistemr;tiza dos de datos sin control de respaldo por EJECUCION Y
ECONOMICA de los datos sin control de i perdida o corrupcion cuando no se ADMINISTRACION DEL
los diferentes procesos del . .
respaldo " encuentran sistematizados en los PROCESO
hospital. h N
diferentes proecesos del hospital
Alteracion, Perdidas economicas y reputacional
divulgacion o uso Ataque debido a la alteracion, divulgacién o
ECONOMICO - mal intencionado de informético interno y/ o uso mal mterycmnado de qurmacmn FALLAS TECNOLOGICAS
externo sensible registrada en los sistemas
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6.4.2. Riesgos de Corrupcion
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IDENTIFICACION DEL RIESGO

CONSECU |DESCRIPCION |TIPO DE CORRU
PROCESO |RIESGO | CAUSA ENCIAS  |DEL RIESGO  |RIESGO |PCION
Favorecimient
0 a tercero,
uso no se cuenta Se utiliza de
INDEBID con un manera
DOCUMEN O DE LA procgdimiento _Sanciones in_adecuad_q la _
TAL INFORMA | propio parala | internasy informacion operativo Sl
CION entrega de externas | institucional de
CONFIDE historias caracter
NCIAL clinicas a confidencial
personas
naturales

6.4.3. Riesgos de Seguridad
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San C

IDENTIFICACION DEL RIESGO
RESPON
HIFO e B SABLE CUSIERIE VULNERA | CONSEC |DESCRIPCION
biE =bEL Ol DiEL DEL DIEL e BILIDAD UENCIAS | DEL RIESGO
ACTIVO [ ACTIVO | ACTIVO ACTIVO
ACTIVO
1. Hurtoo 1. Ausencia | 1. Perdida | 1. Perdida de
pérdidade |dela de informacién de la
Base de la Politica de | Informacio | base de datos
datos Informacion. | Controlde |n por hurto debido
Sistemas SISTEMA Acceso. a la ausencia de
software gafe de | ge S (Jefe de Jgfte de politicas de
alos 1 nformacién | Sistemas) | S'S€Mas control de acceso
de
la ESE
2. 2. Debilidad | 2. Pérdida | Perdida y/o
Alteracion en los ylo alteracion de la
de la controles de | alteraciéon | informacion
Base de Informacion. | acceso y de sensible por
datos contrasefias | informaci6 | debilidad en los
Sistemas SISTEMA faciles de n sensible | controles de
software nggsde de S (Jefe de ggtir?%s des accesoy
Informacién | Sistemas) encriptar. contrasefias
de faciles de
la ESE descriptor
3.Elno 3. Que no 3. 3. Sanciones
cumplir con | exista Sanciones | disciplinarias y/o
lo Politica de | disciplinari | econémicas por
establecido |Seguridad |asy incumplimiento
en los informatica | econdémic |de
procedimien as por procedimientos y
Base de tos o incumplimi | politicas exigidas
datos politicas de ento de por entes de
Base de | SiSttmas | SISTEMA |, o o seguridad normativid | control, debido a
software | o\ o |de . |SQefede | . as | informéatica. ad exigida | la no existencia
Informacion | Sistemas) por entes | de las mismas.
de de control
la ESE
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IDENTIFICACION DEL RIESGO

RESPON
HIFO e B SABLE CUSIERIE VULNERA | CONSEC |DESCRIPCION
blz = DIk Ol Dl DEL DIEL AllENAZ BILIDAD UENCIAS | DEL RIESGO
ACTIVO [ ACTIVO | ACTIVO ACTIVO
ACTIVO
4. 4. Fallode |4. Atraso |4. Atraso en
Radicacion | cargue de en cobro | cobro de
extemporan |datos dela |de servicios
ea de facturacion | servicios | facturados por,
Base de facturacion | electronica | facturados | por radicacion
datos de por extemporanea a
Base de Sistemas SISTEMA Jefe de servicios. _Incumplim causa de falla en
software Datos de S (Jefe de sistemas iento en el cargue de
Informacion | Sistemas) tiempos datos de la
de de facturacion
la ESE radicacion | electrénica.
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IDENTIFICACION DEL RIESGO

TIPO
DE
ACTIVO

NOMBR
E DEL
ACTIVO

DESCRIPCI
ON DEL
ACTIVO

RESPON
SABLE
DEL
ACTIVO

CUSTODIO
DEL
ACTIVO

AMENAZA

VULNERA
BILIDAD

CONSEC
UENCIAS

DESCRIPCION
DEL RIESGO

software

SAHI

Historia
Clinica
v.1.5.23
Admisiones
v.1.3.3
Citas
v.1.1.9
Contratos
v.1.0.0.0
Facturacion
v.1.1.16
Cartera
v.1.3.11
Contabilida
dvi.3.1
Tesoreria
v1.1.2.0
Cuentas por
Pagar
v.1.3.0
Presupuest
0]
v.1.0.0.4.2.0
Activos fijos
v.1.1.6
Compras y
Suministros
v.1.4.4
Administraci
6n de la
Aplicacion
v.1.0.4
Administraci
6n del
personal
v.1.5.5

SISTEMA
S (Jefe de
Sistemas)

Subdirector
cientifico
Subdirecci6
n
Administrati
va

Lideres de
los
procesos

1. Acceso
libre datos
sensibles
de los
sistemas de
informacion

1. Acceso
NO
RESTRINGI
DO

1.
Revelacié
n de
informaci6
n sensible

1. Revelacion de
informacion
sensible por
acceso libre a los
sistemas de
informaciéon a
causa de no
restringir el
acceso.
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www www.hospitalsancamilo.gov.co

puur

~ . . . . g
ventanillaunica@hospitalsancamilo.gov.co \‘ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-
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IDENTIFICACION DEL RIESGO

TIPO
DE
ACTIVO

NOMBR
E DEL
ACTIVO

DESCRIPCI
ON DEL
ACTIVO

RESPON
SABLE
DEL
ACTIVO

CUSTODIO
DEL
ACTIVO

AMENAZA

VULNERA
BILIDAD

CONSEC
UENCIAS

DESCRIPCION
DEL RIESGO

software

SAHI

Historia
Clinica
v.1.5.23
Admisiones
v.1.3.3
Citas
v.1.1.9
Contratos
v.1.0.0.0
Facturacion
v.1.1.16
Cartera
v.1.3.11
Contabilida
dvi.3.1
Tesoreria
v1.1.2.0
Cuentas por
Pagar
v.1.3.0
Presupuest
0]
v.1.0.0.4.2.0
Activos fijos
v.1.1.6
Compras y
Suministros
v.1.4.4
Administraci
6n de la
Aplicacion
v.1.0.4
Administraci
6n del
personal
v.1.5.5

SISTEMA
S (Jefe de
Sistemas)

Subdirector
cientifico
Subdirecci6
n
Administrati
va

Lideres de
los
procesos

2. Dafios en
el
SERVIDOR

2. No
realizar
copia
copias de
seguridad

2. Borrado
0]
modificaci
6n no
autorizada
de
informaci6
n

2. Borrado o
modificacién no
autorizada de
informacién, por
dafios en el
servidor, debido
a No realizar
copias de
seguridad.
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IDENTIFICACION DEL RIESGO

TIPO
DE
ACTIVO

NOMBR
E DEL
ACTIVO

DESCRIPCI
ON DEL
ACTIVO

RESPON
SABLE
DEL
ACTIVO

CUSTODIO
DEL
ACTIVO

AMENAZA

VULNERA
BILIDAD

CONSEC
UENCIAS

DESCRIPCION
DEL RIESGO

software

SAHI

Historia
Clinica
v.1.5.23
Admisiones
v.1.3.3
Citas
v.1.1.9
Contratos
v.1.0.0.0
Facturacion
v.1.1.16
Cartera
v.1.3.11
Contabilida
dvi.3.1
Tesoreria
v1.1.2.0
Cuentas por
Pagar
v.1.3.0
Presupuest
0]
v.1.0.0.4.2.0
Activos fijos
v.1.1.6
Compras y
Suministros
v.1.4.4
Administraci
6n de la
Aplicacion
v.1.0.4
Administraci
6n del
personal
v.1.5.5

SISTEMA
S (Jefe de
Sistemas)

Subdirector
cientifico
Subdirecci6
n
Administrati
va

Lideres de
los
procesos

3. Perdida
de datos de
las Historias
Clinicas

3. No
cumplimient
o con las
medidas de
seguridad
del sistema
de
informacion.

3. No hay
disponibili
dad de la
informacié
n parala
prestacion
del
servicio

3. No hay
disponibilidad de
la informacion
para la
prestacion del
servicio, por
perdida de datos
de las historias
clinicas, debido
al no
cumplimiento de
las medidas de
seguridad del
sistema de
informacion.

puur

vf_qu\g www.hospitalsancamilo.gov.co

~ . . . . g
ventanillaunica@hospitalsancamilo.gov.co \‘ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-
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IDENTIFICACION DEL RIESGO

TIPO
DE
ACTIVO

NOMBR
E DEL
ACTIVO

DESCRIPCI
ON DEL
ACTIVO

RESPON
SABLE
DEL
ACTIVO

CUSTODIO
DEL
ACTIVO

AMENAZA

VULNERA
BILIDAD

CONSEC
UENCIAS

DESCRIPCION
DEL RIESGO

software

SAHI

Historia
Clinica
v.1.5.23
Admisiones
v.1.3.3
Citas
v.1.1.9
Contratos
v.1.0.0.0
Facturacion
v.1.1.16
Cartera
v.1.3.11
Contabilida
dvi.3.1
Tesoreria
v1.1.2.0
Cuentas por
Pagar
v.1.3.0
Presupuest
0]
v.1.0.0.4.2.0
Activos fijos
v.1.1.6
Compras y
Suministros
v.1.4.4
Administraci
6n de la
Aplicacion
v.1.0.4
Administraci
6n del
personal
v.1.5.5

SISTEMA
S (Jefe de
Sistemas)

Subdirector
cientifico
Subdirecci6
n
Administrati
va

Lideres de
los
procesos

4. Débil
conocimient
o delas
aplicaciones
instaladas
de los
sistemas de
informacion.

4.
Deficiencia
en los
registros de
informacion
administrati
VoS 'y
asistenciale
S.

4. Demora
en los
Servicios
administra
tivos y
asistencial
es.

4. Demora en los
servicios
administrativos y
asistenciales, por
el débil
conocimiento de
las aplicaciones
instaladas de los
sistemas de
informacién, a
causa de la
deficiencia en los
registros de
informacion.
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IDENTIFICACION DEL RIESGO

configuracié
n.
aceptabilida
dalas
variaciones
de
temperatura

RESPON
U OBl | DESCRIC SABLE STkl VULNERA | CONSEC |DESCRIPCION
DIE —LE CUUDIE. DEL LEL B ERZ BILIDAD UENCIAS | DEL RIESGO
ACTIVO | ACTIVO | ACTIVO ACTIVO
ACTIVO
Demora en la
Mantenimie prestacion de
nto Servicios
insuficiente/i administrativos y
nstancio asistenciales, a
fallida de causa de fallas
los medios de ingreso de los
de registros de
incumolimi almacenami informacién.
SANCA ntguenpe| € ento.
MILO20 mantenimie Ausencia de
08 Un servidor esquemas
Window |es un n_to del de
X sistema de
s Server | conjunto de ; .. | reemplazo
informacion o
2019 32 | computador D .. | periédico.
estrucciéon -
GB 4 TB | as capaz de de equipos Susceptibili Caida de
SANCA | atender las Polvg pos. dad ala sistema
Hardwar MI.LOZ peticiones SISTEMA | Jefe de corrosion humedad el por Falla
e Window | de un S sistemas congelamie polvo y la de los
s Server | cliente y nto ’ suciedad. equipos
2009 36 |devolverle Perdida de Susceptibili servidores
GB5TB |una L dad a las
suministro )
S _CAMI | respuesta d ; variaciones
e energia. .
LO en Error en el de voltaje.
Window | concordanci SO Ausencia de
s Server | a. Fenbmenos un eficiente
2008 16 meteorol6ai control de
GB1TB 9" | cambio en
cos. a
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IDENTIFICACION DEL RIESGO

RESPON

TIPO NOMBR | DESCRIPCI SABLE STkl VULNERA | CONSEC |DESCRIPCION
DE E DEL ON DEL DEL LEL B ERZ BILIDAD UENCIAS | DEL RIESGO
ACTIVO | ACTIVO | ACTIVO ACTIVO
ACTIVO
Escucha en
cubierta
falla del
Lineas de equipo de
comunicaci | telecomunic
6n sin aciones
proteccion | falsificacién
trafico de derechos
sensible sin | espionaje
proteccion | remoto
conexion saturacion
deficiente del sistema
de los de
cables, . informacion Intercepcion de
Fune ieo s o s
REDES redes de ausencia de ggl%quailpg P/ir?c')%% ::é)lg}gz:gzglondees
Redes & |internet, SISTEMA | Jefe de identificacié | 1. Yo tormot
intranet y S sistemas ny Contrasefia | . i
DATOS telefonia, autenticacié | s débiles |nforme_10|o
n de emisor | 2. Abuso de n sensible Acce_so no
' autorizado a las
y reqeptor puertos redes
arquitectura | para el
insegura de | mantenimie
lared nto remoto
transferenci | 3. No
ade cumplimient
contrasefias | o con las
en claro medidas de
conexiones | seguridad
de red del sistema
publica sin
proteccion

En la matriz determinada en el PETI solo se identifican 3 tipos de riesgos de gestiéon
de corrupciéon y de seguridad, sin embargo, se evidencia que no se identifican y
gestionan riesgos de obsolescencia tecnoldgica, ataques informaticos, desastres
naturales y fallas humanas, esenciales en la preservacion digital de la informacion.

6.4.4. Matriz de Riesgos Propuesta
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HOSPITAL PSIQUIATRICO

San C

A continuacién, se presenta la matriz de riegos recomendada en la preservacion a
largo plazo del Hospital San Camilo.

RIESGOS (67.\V57. ‘ CONSECUENCIAS CONTROLES

Monitoreo y evaluacion constante del estado del
hardware.
Mantenimiento preventivo y correctivo adecuado.

Obsolescenci S Pérdida d

d SO (ejsc.el cda y tecnolégicos y Z ¢ ade acceso | panificacion y presupuestacion para

egradacion de falta de a dalos y actualizaciones y reemplazos de hardware
hardware documentos

mantenimiento

obsoleto.

Implementacién de redundancia y tolerancia a
fallas.

Capacitacion y concientizacion del personal

Obsolescencia del
software

Actualizaciones
continuas y falta

Incompatibilidad y
dificultad para abrir

Planificacion de la migracion a nuevas versiones

Uso de software estandar.

cibernéticos

de soporte archivos
Actualizaciones regulares del software.
Migracion regular de formatos.
. . Pérdida de
Obsolescencia del [Cambios en leqibilidad Uso de f ¢ biert
formato de estandares de 9 . y SO de tormatos ablertos.
- accesibilidad de . .
documento digital [formatos q Monitoreo de la obsolescencia de formatos.
ocumentos
Realizacién de copias de seguridad.
Implementar software de seguridad y realizar
auditorias regulares.
Implementacion de politicas de ciberseguridad.
tacues ,r\g\iz\:)an:(\e/\;are Pérdida de datos y Mantlgnlrglento de sistemas y aplicaciones
. d . y violaciones de actualizados.
informaticos ataques idad
segurida Implementacion de cortafuegos y sistemas de

deteccion de intrusiones.

Restriccion de acceso a datos sensibles.

Desastres naturales

Eventos climaticos
extremos o
accidentes

Pérdida fisica de
hardware y datos

Copias de seguridad en la nube y
almacenamiento fuera del sitio.

Ubicaciones para centros de datos que estén
fuera de zonas propensas a desastres naturales.

Mantener copias de seguridad de datos en
ubicaciones geograficas diferentes para asegurar
la recuperacion en caso de un desastre.
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RIESGOS

CAUSA

‘CONSECUENCIAS

HOSPITAL PSIQUIATRICO

San C

CONTROLES

Elaborar y documentar planes de continuidad del
negocio que incluyan procedimientos especificos
para responder a desastres naturales

Fallas
Organizacionales o
barreras de acceso

Falta de politicas
claras y formacion
del personal

Dificultades en el
acceso a la
informacion

Capacitacion continua y desarrollo de politicas de
acceso.

Control de acceso basado en roles.

Establecer sistemas de monitoreo y registro de
accesos y actividades en sistemas criticos para
detectar y responder a accesos no autorizados.

Realizar auditorias periddicas para revisar y
validar los accesos a sistemas criticos,
asegurando que solo el personal autorizado
tenga acceso.

Errores Humanos

Falta de
capacitacion del
personal

Pérdida o
corrupcion de datos

Capacitar al personal en gestion documental y
manejo de datos.

Implementar politicas que exijan contrasefias
fuertes y su renovacion periodica.

Establecer politicas que regulen la instalacién de
software, asegurando que solo se utilicen
aplicaciones autorizadas y seguras.

Limitar el acceso a informacién sensible solo a
aquellos funcionarios que realmente lo necesiten.

6.5. Evaluacion de la capacidad de la entidad para la preservacion digital

Intermedio Optimo

| 2 4

Politica

Estrategia

Gobernanza

Colaboracion

Conocimientos técnicos

Estandares abiertos

XXX XX

Comunidad Designada

Archivos Electronicos

x

Ingesta (preparar datos)

AP
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HOSPITAL PSIQUIATRICO

San Camido

Almacenamiento X

Medios/Dispositivos X

Integridad X

Seguridad X

Metadatos X

Acceso X
Capacidad de preservacion digital nominal 0
Capacidad minima de conservacion digital 1-15
Capacidad de preservacion digital intermedia 16 - 30
Capacidad avanzada de conservacion digital 31-45
Capacidad de conservacion digital 6ptima 46 - 60

Analisis de Evaluacion

La tabla de evaluacion de confiabilidad del repositorio de informacion para el
hospital san camilo nos muestra el nivel de capacidad de la institucién y el resultado
fue de 6 puntos. Quedando ubicado en capacidad minima para la conservacion
digital.

El resultado de 6 puntos, indica una capacidad minima para la conservacion digital,
sugiere que la entidad enfrenta serias limitaciones en términos de infraestructura,
arquitectura, politicas y practicas relacionadas con la preservacion digital. Es crucial
entender las implicaciones de esta calificacion y qué areas especificas contribuyan
a este resultado.

La entidad debe abordar esta situaciéon con celeridad, enfocandose en la
modernizacién de su infraestructura y arquitectura, el desarrollo de politicas
adecuadas, la capacitacion del personal y la implementacién de un sélido analisis
de riesgos y de las estrategias a evaluar. Con mejoras en estas areas, la entidad
podra elevar su capacidad de preservacion digital y garantizar la integridad y
disponibilidad de la informacion del Hospital San Camilo.

Es fundamental que el hospital San Camilo inicie de inmediato las acciones
necesarias para mejorar su capacidad de preservacion digital. Se recomienda
evaluar el borrador del diagndstico detallado de la situacion actual ya que la realidad
de la entidad es cambiante, adicional debe elaborar un plan de accién con plazos y
responsables definidos.
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HOSPITAL PSIQUIATRICO

San C

6.6. Estrategias a implementar de acuerdo a las prioridades

Causa(s) o riesgo(s) asociado(s)

No se cuenta con una politica de
preservacion en el Hospital

Justificacion

Se ha desarrollado un borrador de la
politica y esta en revision y aprobacion

Actividades a realizar

Realizar e implementar una politica de

preservacion de la entidad

Causa(s) o riesgo(s) asociado(s)

No se evalua obsolescencia de la tecnologia
del Hospital

Justificacion

Se deben tener actualizaciones periddicas
de los dispositivos y medios

Actividades a realizar

Identificacion de documentos electronicos

Implementacién de SGDE

Causa(s) o riesgo(s) asociado(s)

No se evidencian actividades puntuales de
preservacion digital descritas por un marco
0 grupo asesor

Justificacion

La gobernabilidad de la informacion se
encuentra centralmente en la dependencia
de Tl y no tiene en cuenta a otras
dependencias o grupos de trabajo

Actividades a realizar

Construir un marco de gobernanza de la
informacion empresarial del hospital

@ www.hospitalsancamilo.gov.co L‘@A’ ventanillaunica@hospitalsancamilo.gov.co \ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-



HOSPITAL PSIQUIATRICO

San C

Causa(s) o riesgo(s) asociado(s)

Son nulas las sinergias entre grupos de
trabajo de la entidad

Justificacion

Se deben preservar los documentos
electronicos a nivel de entidad.

Actividades a realizar

Generar conciencia de trabajar en un

ambiente colaborativo, apuntandole a
preservacion de los documentos de la
entidad

Causa(s) o riesgo(s) asociado(s)

Son minimas las practicas y técnicas
realizadas en la preservacion de los
documentos electronicos

Justificacion

No se cuenta con la experiencia suficiente
del grupo abanderado en la materia

Actividades a realizar

Incluir en presupuesto la realizacion de
técnicas de preservacion digital por
personal experto

Causa(s) o riesgo(s) asociado(s)

No sé a definido un unico formato para
generar preservacion digital, no hay como
tal modelo OAIS

Justificacion

El definir un Unico o varios formatos para la
entidad garantiza el acceso a la informacion
a largo plazo

Actividades a realizar

Evitar la obsolescencia en los formatos que

genere la entidad
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Causa(s) o riesgo(s) asociado(s)

La entidad no cuenta de manera formal con
una comunidad designada para la
preservacion de los documentos

Justificacion

No hay claridad en la administracién de la
informacion del Hospital

Actividades a realizar

Definir roles y responsabilidades para la
preservacion de los documentos electronicos

Causa(s) o riesgo(s) asociado(s)

La entidad no cuenta con la gestion
adecuada de los documentos electronicos

Justificacion

Se debe garantizar la fiabilidad de los
documentos durante su ciclo de vida

Actividades a realizar

Identificar los tipos de documentos y
formatos que se generen para dar gestion

Causa(s) o riesgo(s) asociado(s)

La entidad no cuenta con la ingesta de
documentos electronicos de acuerdo a la
ISO 14721

Justificacion

Se debe adoptar las disposiciones la ISO
14721

Actividades a realizar

Implementar repositorios para la
preservacion digital
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Causa(s) o riesgo(s) asociado(s)

HOSPITAL PSIQUIATRICO

San C

En almacenamiento la entidad cuenta con un
estado nominal y no tiene como referencia el
modelo OAIS para ingesta y archivos abiertos

Justificacion

Se debe realizar preservacion digital de la
entidad para la proteccién de la informacion.

Actividades a realizar

Incorporar repositorios digitales para preservar
la informacién del Hospital

Causa(s) o riesgo(s) asociado(s)

La obsolescencia de los medios y dispositivos
adquiridos por el hospital.

Justificacion

Se debe garantizar evaluacion del largo plazo
de los medios para la preservacion de la
informacion.

Actividades a realizar

Realizar evaluacion y disefio de protocolo de la
renovacion para los activos de la informacion

Causa(s) o riesgo(s) asociado(s)

No se cuenta con procedimiento para la
proteccion de los documentos

Justificacion

La integridad es una estrategia que debe
efectuar para la preservacion

Actividades a realizar

Realizar e implementar procedimiento

@ www.hospitalsancamilo.gov.co L‘@A’ ventanillaunica@hospitalsancamilo.gov.co \ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-



Causa(s) o riesgo(s) asociado(s)

HOSPITAL PSIQUIATRICO

San C

Las copias y respaldos de la informacién no
son suficientes para garantizar la seguridad
de la entidad

Justificacion

Aunque si se realizan recuperaciéon y
respaldos de la informacion no cumple con
los estandares minimos de seguridad de la
entidad

Actividades a realizar

Procedimientos de recuperacion de
desastres

Causa(s) o riesgo(s) asociado(s)

Son minimos los criterios de metadatos que
la entidad maneja ya que encuentra
compartida la informacién en varios grupos
de trabajo y/o dependencias

Justificacion

Se deben de tener los metadatos para
garantizar la custodia accesibilidad a la
informacion.

Actividades a realizar

Contar con repositorios y sus respectivos
metadatos.

Causa(s) o riesgo(s) asociado(s)

No se cuenta con toda la capacidad del
acceso y custodia de todos los documentos

Justificacion

Se cuenta con documentos electréonicos sin
embargo no todos los documentos estan
bajo la custodia y gobernabilidad del grupo
responsable de la entidad

@ www.hospitalsancamilo.gov.co L‘@A’ ventanillaunica@hospitalsancamilo.gov.co \ (607) 7008391

o Calle 45 N° 7- 18 Bucaramanga, Santander.
-
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Actividades a realizar

Asignar roles y responsabilidades para los

accesos de la informacion.

7. RECURSOS Y CRONOGRAMA DE APLICACION (PLAN DE ACCION Y

CONTROL DE MANDO)

Control Estrategias de Preservacion Digital Meta Programada Avance Trimestral
Actividad a I 11 I II 111 1A%
Estrategia Realizar Responsable | Seguimiento | trim | trim |l trim | IV trim | trim | trim | trim | trim
Realizar e Coordinador de
implementar una | Gestion
Politica politica de Documental Trimestral 25% | 25% 25% 25%
preservacién de | Coordinador de
la entidad Sistemas
Identificaciéon de | Coordinador de
documentos Gestién
Estrategia electroénicos Documental Trimestral 50% | 50%
Implementacién | Coordinador de
de SGDE Sistemas
Construir un Coordinador de
marco de o
Gestion
Gobernanza gobernan.z’a dela Documental Trimestral 50% 50%
informacion .
. Coordinador de
empresarial del )
. Sistemas
hospital.
Generar
conciencia de
trabajar en un Coordinador de
ambiente Gestion
Colaboracién | colaborativo, Documental Trimestral 25% | 25% 25% 25%
apuntandole a Coordinador de
preservacion de | Sistemas
los documentos
de la entidad
Incluir en
presupuesto la Coordinador de
Conocimiento realizacion de Gestion
PR técnicas de Documental Anual 100%
s técnicos g .
preservacion Coordinador de
digital por Sistemas
personal experto
Coordinador de
Estandares Evitar la Gestion
. obsolescencia en | Documental Trimestral 100%
abiertos .
los formatos que | Coordinador de
genere la entidad | Sistemas
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HOSPITAL PSIQUIATRICO

San C

Control Estrategias de Preservacion Digital Meta Programada Avance Trimestral
Actividad a I 11 I II III 1A%
Estrategia Realizar Responsable | Seguimiento | trim | trim |IIl trim | IV trim | trim | trim | trim | trim
Definir rol.e§ y Coordinador de
responsabilidades s
; Gestion
Comunidad parala . 100
. L . Documental Trimestral
Designada preservacién de . %
Coordinador de
los documentos .
P Sistemas
electronicos
I.dentlflcar los Coordinador de
tipos de s
Archivos documentos y Gestion
. Documental Trimestral 50% | 50%
Electrénicos formatos que se .
Coordinador de
generen paradar | _.
< Sistemas
gestion
Coordinador de
Ingesta Implementar Gestion
(preparar repositorios para | Documental Trimestral 50% | 50%
datos) la preservacion Coordinador de
digital Sistemas
Incorpora}r Coordinador de
repositorios L
Almacenamie | digitales para Gestion .
Documental Trimestral 100%
nto preservar la .
: <. Coordinador de
informacién del .
. Sistemas
hospital
Realizar
evaluacion y Coordinador de
Medios/Dispo diseno de Gestion
s p protocolo de la Documental Trimestral 50% | 50%
sitivos , .
renovacion para | Coordinador de
los activos de la Sistemas
informacion
Coordinador de
Realizar e Gestion 100
Integridad implementar Documental Trimestral o
o . %
procedimiento Coordinador de
Sistemas
Coordinador de
Procedimientos Gestion
. i . 100
Seguridad de recuperaciéon | Documental Trimestral o
de desastres Coordinador de 0
Sistemas
Coordinador de
Contar con s
repositorios y sus Gestion
Metadatos . Documental Trimestral 100%
respectivos .
Coordinador de
metadatos. .
Sistemas
. Coordinador de
Asignar rolesy .
s Gestion
responsabilidades . 100
Acceso Documental Trimestral
para los accesos . %
. - Coordinador de
de la informacion. | ..
Sistemas
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HOSPITAL PSIQUIATRICO

San C

Control Programas Conservaciéon Documental

Meta Programada

Avance Trimestral

Responsabl | Seguimie 1 ] \% \%
Programa | Actividad a Realizar e nto Itrim | trim | trim [ trim | Itrim | [l trim [ [l trim | trim
Visita a las diferentes
dependencias para Coordinador
identificar las de Gestion | Trimestral
necesidades de Documental
capacitacion
Elaboracion Coordmfet,dor .
cronograma y temas de Gestion | Trimestral
Documental
Convocatoria a los
funcionarios y Coordinador
responsables de los | de Gestiébn | Trimestral
archivos las jornadas | Documental
Programa de | de capacitacion
Capacitacion | Disefio de campafas | Coordinador
y de sensibilizacién por | de Gestion [ Trimestral
Sensibilizacié | medios internos. Documental
| e | cootnacr |
sensibilizacion por de Gestién | Trimestral
L Documental
medios internos.
Revisién de
necesidad de ajuste | Coordinador
de procedimientos, de Gestion | Trimestral
guias, instructivos y Documental
formatos
Realizar verificacion Coordinador
del Impacto de las de Gestién | Trimestral
capacitaciones y D
~ ocumental
camparias
Elaborar el
cronograma de Coordinador
actividades a corto, de Gestién | Trimestral
mediano y largo Documental
plazo.
Socializacion del plan
con el equipo
interdisciplinario de la
Subdireccion .
Programa de | Administrativa y Coordmfa,dor .
! . ) de Gestion | Trimestral
Inspeccién y | Financiera y el Grupo
- . Documental
mantenimient | de Conservacion
o de sistemas | Documental al inicio
de del primer semestre
almacenamie | de cada afio.
nto e Revisar
instalaciones | peridicamente las
fisicas. instalaciones fisicas
de los espacios de
almacenamiento .
Coordinador
d_ocumental y los de Gestién | Trimestral
sistemas de
Documental

almacenamiento,
verificando presencia
de humedad, hongos,
grietas, fisuras,
inclinaciones en
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HOSPITAL PSIQUIATRICO

San C

Control Programas Conservacion Documental

Meta Programada

Avance Trimestral

Programa

Actividad a Realizar

Responsabl
e

Seguimie
nto

I trim | trim

]
trim

\%
trim

| trim

Il trim

Il trim | trim

pisos, muros, techos
y puertas.

Verificar
funcionamiento de los
componentes
tecnoldgicos
instalados en los
espacios de
almacenamiento
documental, tales
como camaras,
controles de acceso,
aires acondicionados,
sistema de luces
(encendido,
intermitencia o
intensidad).

Coordinador
de Gestion
Documental

Trimestral

Verificar el
funcionamiento de
instalaciones de
seguridad, deteccién
de fuego, sistemas
de alarma (Garantias
y certificados),
teniendo en cuenta
manuales y
garantias.

Coordinador
de Gestién
Documental

Trimestral

Realizar la inspeccion
de tomas eléctricas y
cableado, verificando
el buen estado del
cableado, toma
corrientes,
interruptores de
encendido y apagado
de luz, la caja de
tacos o fusibles y las
bombillas.

Coordinador
de Gestién
Documental

Trimestral

Inspeccionar el
estado de
conservacion,
limpieza y estabilidad
estructural de
estanteria 'y
archivadores,
verificando entre
otras, que no tengan
manchas de grasa,
suciedad acumulada,
polvo, rastros de
telarafias o insectos
muertos, que los
entrepafios estén
rectos y que todos los
elementos del
mobiliario estén
completos y

Coordinador
de Gestién
Documental

Trimestral
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Control Programas Conservacion Documental

Meta Programada

Avance Trimestral

Programa

Actividad a Realizar

Responsabl
e

Seguimie
nto

I trim | trim | trim

\%
trim

| trim

Il trim

Il trim | trim

ajustados (Parales de
seguridad traseros,
tornillos, manijas,
cadenas y otros).

Verificar para el
espacio de
almacenamiento
documental donde se
proyecta el archivo
central que la
resistencia de las
placas y pisos estén
acordes con la altura
de la estanteria y las
cargas a soportar,
teniendo aval a
través de un informe
técnico calificado.

Coordinador
de Gestién
Documental

Trimestral

Gestionar con la
subdireccién
Administrativa y
Financiera el
mantenimiento
preventivo y
correctivo de las
instalaciones fisicas
donde se encuentran
los espacios de
almacenamiento
documental, de
acuerdo con las
actividades de
revision, verificacion
e inspeccion
realizadas.

Coordinador
de Gestién
Documental

Trimestral

Programar
mantenimientos
preventivos del
mobiliario (estanteria
rodante para ajuste
de cadenas, engrase
y cambio de
rodamientos) para
evitar que se dafieny
tener que adelantar
mantenimientos
correctivos.

Coordinador
de Gestién
Documental

Trimestral

Presentacion del plan
de mejoramiento a la
Subdireccién
Administrativa y
Financiera, en el cual
se incluyan las
prioridades para la
correccion,
reemplazo de

Coordinador
de Gestién
Documental

Trimestral
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Control Programas Conservacion Documental

Meta Programada

Avance Trimestral

Responsabl | Seguimie 1] ] \% \
Programa | Actividad a Realizar e nto Itrim | trim | trim [ trim | Itrim | [l trim [ [l trim | trim
elementos de riesgo
identificados.
La limpieza se hace
e e | coontacr
ASp para de Gestién | Trimestral
areas de depdsito y Documental
diaria para las areas
de trabajo
Vigilar y hacer
seguimiento de las
jornadas de limpieza,
fumigacion,
desratizacion .
coordinadas y Coordinador
Grupo de
contratadas por la - )
. - Conservaci6 | Trimestral
Programa de | subdireccion n
Saneamiento | Administrativa y
ambiental: [ financieras esté Documental
Limpieza, cumpliendo de
desinfeccion, | acuerdo a los
desratizacion | estandares
dispuestos.
desinsectacio | El grupo de gestion
n Documental del
hospital tenga
jornadas de limpieza | Coordinador
puntuales para la de Gestion | Trimestral
identificacion de Documental
documentacién
contaminada y
realizar separacion.
Identificar las fuentes
coptar medidas de. | Cocrdinador
seguridad industrial de Gestion | Trimestral
Documental
para el personal
encargado.
Inspeccionar filtros Coordinador
1Sp Y | de Gestién | Trimestral
aire semanalmente.
Documental
Realizar mediciones | Coordinador
semanalmente sobre | de Gestién | Trimestral
contaminantes. Documental
Manejar
Programa | mantenimientos y Coordinador
monitoreo y | calibraciones a los de Gestién | Trimestral
control de | equipos de mediciéon | Documental
condiciones | mensualmente.
ambientales | Monitorear .
L Coordinador
diariamente la S .
. de Gestién | Trimestral
humedad relativa con Documental
el higrémetro.
Realizar medicién de Coordinador
la |I}1m|naC|on con de Gestion | Trimestral
luxdbmetro de manera
Documental

mensual.
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Control Programas Conservacion Documental

Meta Programada

Avance Trimestral

Responsabl | Seguimie 1] ] \% \
Programa | Actividad a Realizar e nto Itrim | trim | trim [ trim | Itrim | [l trim [ [l trim | trim
Medir y registrar Coordinador
diariamente la de Gestién | Trimestral
temperatura Documental
Monitoreo de calidad dcg gglsr;%dnor Trimestral
del aire (periodico). Documental
Monitoreo de la Coordinador
humedad diario y de Gestién | Trimestral
mensual. Documental
Monitoreo de la Coordinador
temperatura diariay | de Gestiéon | Trimestral
mensual. Documental
. Coordinador
m:mﬁg;gr?;ensual. de Gestién | Trimestral
Documental
Realizar cronograma
anual de Coordinador
transferencias de Gestién | Trimestral
documentales por Documental
dependencias
Cumplir con el
cronograma de Coordinador
transferencias para el | de Gestion | Trimestral
Programa de almacenamiento Documental
almacenamie adecuad_o. -
ntoy Inventarios d(_a - Coordln_a,dor _
realmacenam acuerdp_a ubicacion | de Gestion | Trimestral
iento topogréfica. Documental
Planificacion y
proyeccién del
consumo anual de
unidades de Coordinador
conservacioén por de Gestién | Trimestral
dependencia de Documental
acuerdo a su
produccién de
informacion.
S Coordinador
Eva!uacmn integral de Gestién | Trimestral
de riesgos
Documental
Implementacién de Coordinador
medidas de de Gestién | Trimestral
seguridad fisica Documental
Proteccién de Coordinador
documentos de Gestién | Trimestral
Pngra”la esenciales Documental
revgncmn Capacitacion y Coordinador
e AR o .
Emergencias concientizacion del de Gestion | Trimestral
y Atencion de persona}l . Documental
Desastres Mantenimiento Coordinador
preventivo de las de Gestion | Trimestral
instalaciones Documental
L Coordinador
Coordinacién con d o )
entidades externas e Gestion | Trimestral
Documental
Diagnéstico y dcg (()Brce“srl%dnor Trimestral
evaluacion de dafos Documental
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Coordinador

HOSPITAL PSIQUIATRICO

San C

Intervencion inicial de Gestién | Trimestral
Documental
Coordinador

Limpieza y secado de Gestion | Trimestral
Documental

Conservacion y Coordlnfa’dor .

restauracion de Gestién [ Trimestral
Documental

Reubicacion y Coordinador

almacenamiento de Gestion | Trimestral

temporal Documental

Evaluacion y mejora | Coordinador

del plan de de Gestién | Trimestral

emergencia Documental
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8. ROLES Y RESPONSABILIDADES

HOSPITAL PSIQUIATRICO

San C

La gestion y preservacion de los documentos electronicos de archivo es una
responsabilidad compartida. Los productores documentales del Hospital San
Camilo son los principales responsables de la calidad de los documentos, mientras
que el Grupo de Gestién Documental, el Grupo de Sistemas (TIC) y el GIM apoyan
en la formacioén y el establecimiento de los procesos necesarios.

Para dar cumplimiento a la normatividad vigente, especialmente el Decreto 1080 de
2015, se ha disefiado una matriz de roles y responsabilidades que detalla las
funciones de cada actor involucrado en la gestion documental.

Financiero

Responsable Rol Responsabilidad
: . . Coordinar, ejecutar, implementar y
Subdirector administrativo y Director actualizar el SIC. Expedir acto

administrativo de aprobacion.

Coordinador de Gestion
Documental

Gestor Documental

Liderar la elaboracion,
implementacion y seguimiento del SIC
y Plan de Preservacion Digital.

Coordinador de Sistemas

Tecnologia

Asesorar en la preservacion y
conservacion de documentos
electronicos e Implementar medidas
de seguridad informatica.

Jefe de Talento Humano

Capacitacién

Apoyar la inclusién, implementacién y
seguimiento del Plan de Capacitacion
Institucional especialmente los temas
de Gestion Documental

Oficina de Comunicaciones

Divulgacién

Apoyar y disenar e implementar
estrategias de comunicacion y
sensibilizacién sobre conservacion y

preservacién digital documental
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Estudiar y aprobar el SIC y proyectos

Comité Institucional de Gestidn|Aprobacion y relacionados. Establecer Plan de
y Desempeno seguimiento Conservacion y Plan de Preservacion
Digital.
\elar por la organizacion, consulta,
Jefes de Oficinas productoras R.e sponsables conservacion y C.LfStOdla de Igs
Ejecutores archivos de gestion en sus diferentes
formatos.

Aplicar buenas practicas de manejo y
Ejecutores conservacion de documentos en el
desarrollo de sus funciones.

Todos los funcionarios y
contratistas

9. CONCLUSIONES

La implementacion del Sistema Integrado de Conservacion permite garantizar la
conservacion y preservacion a largo plazo de la informacién documental del
Hospital San Camilo, independientemente del formato en que se encuentre.

El SIC ha empezado a fortalecer la gestion documental, garantizando la
accesibilidad a la informacion, contribuyendo a la transparencia.

El proceso de elaboracion del SIC ha sido una oportunidad para identificar y
abordar las principales debilidades en la gestion documental del Hospital San
Camilo. Buscando que la implementacion de medidas preventivas y correctivas,
permitan reducir el riesgo de pérdida o deterioro de la informacién, asegurando
la continuidad de las operaciones y la proteccién del patrimonio documental.

La participacion de los diferentes profesionales involucrados en la elaboracion
del SIC, fue esencial para lograr este importante instrumento. La informacion
recopilada de las areas de gestion documental, tecnologia de la informacion y
conservacion, permiti6 desarrollar un sistema adaptado a las necesidades del
Hospital San Camilo.

La implementacion del programa de Prevencion de Emergencias y Atencion de
Desastres permite fortalecer la capacidad de respuesta de la institucién ante
eventos adversos. Por medio de la identificacion y evaluacion de riesgos, la
elaboracion de planes de contingencia y la capacitacion del personal, buscando
minimizar el impacto de posibles emergencias.
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La implementacion del programa de Inspeccion y Mantenimiento es fundamental
para garantizar la integridad y funcionalidad de los sistemas de almacenamiento
e instalaciones fisicas. Por medio de inspecciones periddicas y acciones
correctivas oportunas, reduciendo los costos de mantenimiento y minimizando
los riesgos que puedan afectar las operaciones.
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10. ANEXOS
Cronogramas de Actividades

Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

Corto Plazo Mediano Plazo Largo Plazo
ACTIVIDADES 2025 2026 2027 2028
ler. 2do. ler. 2do. ler. 2do. ler. 2do.
Semestre | Semestre | Semestre | Semestre | Semestre | Semestre | Semestre | Semestre
Elaborar el

cronograma de
actividades a corto,
mediano y largo
plazo.

Socializacion del plan
con el equipo
interdisciplinario de la
Subdireccidn
Administrativa y
Financiera y el Grupo
de Conservacion
Documental al inicio
del primer semestre
de cada afio.

Revisar
periddicamente las
instalaciones fisicas
de los espacios de
almacenamiento
documental y los
sistemas de
almacenamiento,
verificando presencia

A . . ~ . . a 5 g o
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Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

ACTIVIDADES

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ler. 2do.
Semestre | Semestre

de humedad, hongos,
grietas, fisuras,
inclinaciones en
pisos, muros, techos
y puertas.

Verificar
funcionamiento de los
componentes
tecnoldgicos
instalados en los
espacios de
almacenamiento
documental, tales
como camaras,
controles de acceso,
aires acondicionados,
sistema de luces
(encendido,
intermitencia o
intensidad).

Verificar el
funcionamiento de
instalaciones de
seguridad, deteccion
de fuego, sistemas
de alarma (Garantias
y certificados),
teniendo en cuenta
manuales y
garantias.

Realizar la inspeccién
de tomas eléctricas y
cableado, verificando
el buen estado del
cableado, toma
corrientes,
interruptores de
encendido y apagado
de luz, la caja de

ler. 2do.
Semestre | Semestre

~ . . . . g
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ler. 2do.
Semestre | Semestre

ler. 2do.
Semestre | Semestre
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Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

ACTIVIDADES

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ler. 2do.
Semestre | Semestre

tacos o fusibles y las
bombillas.

Inspeccionar el
estado de
conservacion,
limpieza y estabilidad
estructural de
estanteria 'y
archivadores,
verificando entre
otras, que no tengan
manchas de grasa,
suciedad acumulada,
polvo, rastros de
telarafias o insectos
muertos, que los
entrepafios estén
rectos y que todos los
elementos del
mobiliario estén
completos y
ajustados (Parales de
seguridad traseros,
tornillos, manijas,
cadenas y otros).

Verificar para el
espacio de
almacenamiento
documental donde se
proyecta el archivo
central que la
resistencia de las
placas y pisos estén
acordes con la altura
de la estanteria y las
cargas a soportar,
teniendo aval a

ler. 2do.
Semestre | Semestre

~ . . . . g
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Semestre | Semestre
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Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

ACTIVIDADES

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ler. 2do.

través de un informe
técnico calificado.

Gestionar con la
Direccion
Administrativa y
Financiera el
mantenimiento
preventivo y
correctivo de las
instalaciones fisicas
donde se encuentran
los espacios de
almacenamiento
documental, de
acuerdo con las
actividades de
revision, verificacion
e inspeccion
realizadas.

Programar
mantenimientos
preventivos del
mobiliario (estanteria
rodante para ajuste
de cadenas, engrase
y cambio de
rodamientos) para
evitar que se dafieny
tener que adelantar
mantenimientos
correctivos.

Presentacion del plan
de mejoramiento a la
Subdireccién
Administrativa y
Financiera, en el cual

~ . . . . g
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Programa de Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones fisicas

ACTIVIDADES

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ler. 2do.
Semestre | Semestre

se incluyan las
prioridades para la
correccion,
reemplazo de
elementos de riesgo
identificados.

AP

oL www.hospitalsancamilo.gov.co

ler. 2do.
Semestre | Semestre

~ . . . . g
ventanillaunica@hospitalsancamilo.gov.co \‘ (607) 7008391

ler. 2do.
Semestre | Semestre

ler. 2do.

Semestre | Semestre
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ACTIVIDADES

Saneamiento ambiental: Limpieza, desinfeccién, desratizacion y desinsectacion
Corto Plazo Mediano Plazo Largo Plazo
2025 2026 2027 2028
ler. 2do. ler. 2do. ler. 2do. Sleenr{e Szgrﬂ.e
Semestre | Semestre | Semestre | Semestre | Semestre | Semestre stre stre

Elaborar Cronograma

Socializacién Cronograma

al equipo

Realizar actividades de

limpieza de instalaciones y

mobiliario de archivo

Realizar las jornadas de

capacitacion para el
personal de servicios
generales sobre la

limpieza de instalaciones y

mobiliario de archivo.

Realizar actividades de
saneamiento ambiental

(desinfectar, desinsectar o

desratizar) en los
depdsitos de archivo

Seguimiento Plan de
trabajo

Monitoreo y control de condiciones ambientales

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ACTIVIDADES

Semestre | Semestre

Elaborar
Cronograma
Socializacion
Cronograma al
equipo
Recopilacion de
los registros
mensuales de
humedad

Semestre | Semestre

~ . . . . g
ventanillaunica@hospitalsancamilo.gov.co \‘ (607) 7008391

Semestre | Semestre

ler. 2do.
Semestre Semestre
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Monitoreo y control de condiciones ambientales

Corto Plazo Mediano Plazo Largo Plazo
2025 2026 2027 2028
ACTIVIDADES
ler. 2do. ler. 2do. ler. 2do. ler. 2do.
Semestre | Semestre | Semestre | Semestre | Semestre | Semestre | Semestre Semestre
relativa,

temperatura y luz
visible en los
depdsitos de
Archivos.

Elaborar informe
de conclusiones
y
recomendaciones
mensuales y
anuales de las
condiciones de
humedad
relativa,
temperatura y luz
visible.

Mantenimiento y
calibracion de
instrumentos de

medicion
Seguimiento Plan
de trabajo
Prevencion de Emergencias y Atencion de Desastres
Corto Plazo Mediano Plazo Largo Plazo
ACTIVIDADES 2025 2026 2027 2028

ler.
Semestre | Semestre

Identificar los riesgos
internos y externos de
los aspectos locativos
y de seguridad

Elaboracion y
socializacion del Plan
de Prevencién y
atencion de
Desastres

ler.

2do.

Semestre | Semestre

2do.
Semestre

ler.
Semestre

ler.
Semestre | Semestre

~ . . . . g
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Prevencion de Emergencias y Atencion de Desastres

Corto Plazo

Mediano Plazo

Largo Plazo

ACTIVIDADES

2025

2026

2027

2028

ler.
Semestre | Semestre

ler.

2do.

Semestre | Semestre

ler.
Semestre

2do.
Semestre

Apoyar y disefiar los
requerimientos
técnicos para la
adquisicién y
mantenimiento de
sistemas de
prevencion y atencién
de desastres.

Seguimiento Plan de

ler.
Semestre | Semestre

trabajo
Programa de Capacitacion y sensibilizacion
Corto Plazo Mediano Plazo Largo Plazo
ACTIVIDADES 2025 2026 2027 2028

ler.
Semestre | Semestre

ler.

2do.

Semestre | Semestre

ler.
Semestre

2do.
Semestre

Elaboracion
cronograma y
tematica

Disefio de campafias
de sensibilizacion por
medios internos.
Convocatoria a los
colaboradores y
responsables de los
archivos para el
desarrollo de la
capacitacion
Entrega de Acta y
evidencias de
capacitacion al area
de Talento Humano.
Revision de
necesidad de ajuste
de procedimientos,
guias, instructivos y
formatos

Realizar verificacion
del impacto de las

vf_qu\g www.hospitalsancamilo.gov.co
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Programa de Capacitacion y sensibilizacion

ACTIVIDADES

Corto Plazo

Mediano Plazo

Largo Plazo

2025

2026

2027

2028

ler. 2do.
Semestre | Semestre

capacitaciones y

ler.

2do.

Semestre | Semestre

ler.

2do.

Semestre | Semestre

ler. 2do.
Semestre | Semestre

campafias
Programa de Almacenamiento y Realmacenamiento
Corto Plazo Mediano Plazo Largo Plazo
ACTIVIDADES 2025 2026 2027 2028

Elaborar Cronograma

Socializacion
Cronograma al equipo

Adecuacioén y
mantenimiento de
unidades de
almacenamiento y
conservacion.

ler.
Semestre | Semestre

Elaborar informe
anual de las
condiciones de
almacenamientos de
los archivos.

Apoyar y disefiar los
requerimientos
técnicos para la
adquisicién mobiliario
y unidades de
almacenamiento.

Seguimiento Plan de
trabajo

ler.

2do.

Semestre | Semestre

ler.

Semestre | Semestre

~ . . . . g
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Anexo Marco legislativo y normativo:

Saw C’amda@

Numero y afio de

“Condiciones de edificios y locales
destinados a archivos”.

patrimonio cultural

Tipo de Norma . ., Objetivo y alcance de la norma Categoria Analisis
expedicion
OBJETO DEL SISTEMA INTEGRADO DE
CONSERVACION-SIC. La implementacién
del SIC tiene como finalidad, garantizar la
conservacioén y preservacion de cualquier El acuerdo destaca la importancia de
tipo de informacién, independientemente la valoracion documental para la
del medio o tecnologia con la cual se haya implementacién del SIC,
elaborado, manteniendo atributos tales Responsabilidades ermitiendo identificar los
Acuerdo 006/2014 ) . . . p y P .
como unidad, integridad autenticidad, sanciones documentos que tienen valor
inalterabilidad, originalidad, fiabilidad, histérico, administrativo o legal v,
accesibilidad, de toda la documentacién por tanto, deben ser conservados a
de una entidad desde el momento de la largo plazo.
produccién, durante su periodo de
vigencia, hasta su disposicién final, de
acuerdo con la valoracién documental.
Regla fundamental para garantizar la
conservacioén y preservacion de los
, documentos a nivel nacional. Donde
Por el cual se desarrolla el articulo del )
. ¥ . ” ., se establecen estandares para
Capitulo 7 “Conservacion de Documentos” | Proteccidn y . o .
Acuerdo Acuerdo del Reglamento General de Archivos sobre | salvaguardia del estandarizar las condiciones fisicas
049/2000 & g de almacenamiento, el acuerdo

busca a través de su aplicacion,
prolongar la vida atil de los
documentos y a proteger el
patrimonio documental.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Acuerdo

Acuerdo 3 de
2017

El Ministerio de Cultura detalla sobre la
gestién de bienes culturales muebles e
inmuebles y caracter documental
archivistico.

Identificacion y
valoracion del
patrimonio cultural

Este acuerdo establece directrices
especificas para la gestiény
conservacién de bienes culturales
bajo la jurisdiccién del Ministerio de
Cultura promoviendo la
preservacion del patrimonio cultural
y la administracién de archivos
principalmente en entidades del
sector cultura.

Constitucién

Constitucién
Politica
20/07/1991

se garantizan los derechos, asi como se
explicitan los deberes, las libertades y los
limites del individuo consigo mismo y con
los demas.

Identificacion y
valoracion del
patrimonio cultural

Se establece un marco juridico
Colombiano sélido parala
conservacién y preservacion
documental, donde se reconoce y
protege la diversidad étnicay
cultural de la nacidn colombiana, el
Estado tiene el deber de promovery
fomentar el acceso a la cultura,
garantizando el derecho a la
informacidn, proteger el patrimonio
cultural y promover la transparencia,
reconociendo el conocimiento y la
expresion artistica como actividades
libres.




Sanw Canilo %\ |

Numero y afio de

Tipo de Norma . . Objetivo y alcance de la norma Categoria Analisis
expedicion
El Decreto suministra un marco
normativo sélido para la gestion
documental, con los componentes
Por el cual se reglamentan parcialmente esenciales de conservaciony
las Leyes 814 de 2003 y 397 de 1997 preservacion en este proceso.
Decreto Decreto modificada por medio de la Ley 1185 de Responsabilidades y Cumpliendo con los requisitos
763/2009 2008, en lo correspondiente al Patrimonio | sanciones establecidos en el decreto, las
Cultural de la Naciéon de naturaleza entidades publicas pueden
material. garantizar la proteccién del
patrimonio documental y facilitar el
acceso a la informacién a largo
plazo.
. En este decreto se realiza la
Compila y regula el sector de la cultura, S s g
. . ., compilacién y consolidacidon de las
donde incluye normas relacionadas con el | Protecciény . . .
Decreto 1080 de . . . . . normativas existentes que impactan
Decreto patrimonio cultural y directrices para la salvaguardia del ., .,
2015 ., . . . . sobre la gestidn y preservacion del
proteccion y conservacion de los bienes patrimonio cultural . .
patrimonio cultural y documental de
culturales. .
Colombia.
. . . . En este decreto se establece pautas
Define procedimientos para la inclusidn ., ..
L, ., . . de preservacidn y conservacion de
Decreto 2941 de | en la regulacion de la gestidn de Patrimonio
Decreto ) . . los documentos dando el valor
2009 documentos y archivos que hacen parte cultural inmaterial . . .
) . i . patrimonial e histéricoy
del patrimonio cultural inmaterial N . .
aplicabilidad al patrimonio cultural.
Esta ISO analiza como los estdndares
. . . L, internacionales se aplican a la
ISO 30300: 2020 | Proporciona directrices para la gestidn de . . ., . p L
. . Patrimonio gestidn del patrimonio digital y su
ISO Gestidn de documentos y registros, relevantes para la .. ) S
. . s cultural digital impacto en los principios de los
Documentos conservacién del patrimonio digital.

sistemas de gestién de documentos
donde incorpore la conservacién de
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

los documentos de manera
sistematica y digital.

ISO

ISO 14721: OAIS
(Open Archival
Information
System)

Define un modelo para la preservacion a

largo plazo de archivos digitales.

Preservaciony
conservacién patrimonio
digital

Esta norma internacional facilita la
preservacion del patrimonio digital y
se alinea con las politicas nacionales
centrandose en la preservacion a
largo plazo y la gestion de la
informacidén haciendo posible el
acceso de la informacién en las
entidades de manera digital.

Ley

Ley 1185/2008

Por la cual se modifica y adiciona la Ley

397 de 1997 —Ley General de Cultura—vy se

dictan otras disposiciones.

Identificaciony
valoracion del
patrimonio cultural

El Ministerio de Cultura, a través del
sistema nacional de patrimonio
cultural, fija las politicas generales y
las normas técnicas y
administrativas, para que las
entidades y personas que integran
dicho sistema, con el objetivo de
identificar el patrimonio cultural.
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Tipo de Norma

Numero y afio de

Objetivo y alcance de la norma

Categoria

Analisis

expedicion
La ley establece una amplia
, definicidn de patrimonio cultural
Por la cual se desarrollan los articulos 70, ) .p . !
. , incluyendo bienes materiales e
71y 72 y demas articulos concordantes de . .
s Y . e inmateriales, que representan la
la Constitucidn Politica y se dictan normas | Identificaciény . . . -
. . ., identidad y la diversidad cultural
Ley Ley 397/1997 | sobre patrimonio cultural, fomentos y valoracion del . .
, . ) colombiana. Adicionalmente se
estimulos a la cultura, se crea el patrimonio cultural .
. establecen mecanismos para la
Ministerio de la Cultura y se trasladan ., .
. proteccion, conservacién y
algunas dependencias. . . .
restauracién del patrimonio cultural,
tanto a nivel nacional como regional.
ARTICULO 1o. OBJETO DE LA LEY. La
educacidén es un proceso de formacion
permanente, personal, cultural y social
que se fundamenta en una concepcién
integral de la persona humana, de su
dignidad, de sus derechos y de sus
deberes. La ley enfatiza en la importancia que
La presente Ley sefiala las normas e tiene la educacién como funcién
enerales para regular el Servicio Publico \dentificacion y social, cumpliendo con las
Ley Ley 115/1994 & P & valoracion del ’ P

de la Educacién que cumple una funcién
social acorde con las necesidades e
intereses de las personas, de la familia y
de la sociedad. Se fundamenta en los
principios de la Constitucidn Politica sobre
el derecho a la educacién que tiene toda
persona, en las libertades de ensefianza,
aprendizaje, investigacion y catedray en
su caracter de servicio publico.

patrimonio cultural

necesidades de educar las personas,
las familias y la sociedad frente a la
importancia del patrimonio cultural.
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Tipo de Norma

Numero y afio de

Objetivo y alcance de la norma

Categoria

Analisis

expedicion
Por medio de la cual se dicta la Ley Esta ley establece los principios
General de Archivos y se dictan otras generales y las obligaciones en
disposiciones. Titulo XI “Conservaciéon de materia de gestidon documental y
Documentos”, Articulo 46 “Conservacion . archivistica.
. Responsabilidades y , .
Ley Ley 594/2000 |de documentos. Los archivos de la . En su articulo 46 hace referencia a la
. oo . sanciones =
Administracion Publica deberan conservacién documental,
implementar un sistema integrado de determinando la importancia de la
conservacién en cada una de las fases del elaboracion e implementacion del
ciclo vital de los documentos”. sistema integrado de conservacion.
El eje central de la Ley 1712, exige
gue la informacidn sea accesible.
Para garantizar este acceso, es
) indispensable que los documentos
Por medio de la cual se crea la Ley de P d s
) - se conserven en 6ptimas
Transparencia y del Derecho de Acceso a | Responsabilidades y - .
Ley Ley 1712/2014 A . . condiciones y sean organizados de
la Informacién Publica Nacional y se sanciones . .
. . . manera eficiente, lo que implica
dictan otras disposiciones. . .,
establecer sistemas de gestién
documental adecuados, incluyendo
medidas de conservacién y
preservacion.
Esta ley aborda la proteccion del
patrimonio cultural en contextos de
Ley de Victimas y Restituciéon de Tierras, Proteccion y desplazamiento y conflicto armado
ue incluye disposiciones sobre el . donde se debe garantizar que estos
Ley Ley 1448 de 2011 g y P salvaguardia del g 9

patrimonio cultural en contextos de
conflicto.

patrimonio cultural

bienes culturales sean preservados y
restaurados de manera adecuada
para una identidad y memoria del
pais a futuro.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Norma Técnica

Establece marco normativo y directrices
para la conservacién de bienes culturales

Identificacion y

Esta norma técnica dispone como se
debe gestionar la proteccion de la

NTC Colombiana NTC . valoracion del informacidn para la preservacion y
muebles y la gestion de documentos en . . L
4466:2010 . patrimonio cultural conservacion total de los
Colombia. )
documentos y archivos.
Este decreto esta inmerso en la Ley 1080 El Sistema Nacional de Archivos
de 2015, abarca la administracion de la (SNA) Y Red Nacional de Archivos del
gestién documental para garantizar ., Ministerio de Cultura regula
. . R Preservaciony . L.
Decreto 2578 de | homogeneidad en la gestion archivistica . aspectos relacionados con la gestidn
Decreto ., conservacién de L,
2012 del Estado y la preservacién de los atrimonio digital documental y la preservacion de los
documentos electrénicos que conforman P g archivos del pais que estdn en pro
el patrimonio documental digital. de la memoria histérica y acceso a la
informacidn publica.
Por medio de la cual se modifica el Cédigo
Penal, se crea un nuevo bien juridico La ley ha impulsado el uso de
tutelado - denominado "de la proteccion ., sistemas de gestion documental mas
. ., " Preservacion y ..
de la informacién y de los datos"- y se . eficientes y ha generado mayor
Ley 1273 de 2009 . . conservacion de S . .
preservan integralmente los sistemas que Atrimonio digital conciencia, frente a la importancia
utilicen las tecnologias de la informacion y P g de proteger el patrimonio
las comunicaciones, entre otras documental.
disposiciones.
Los lineamientos establecidos en
esta norma permiten a las
. L L . . instituciones asegurar que su
Proceso de Migracién y Conversién de Patrimonio . S . .
ISO ISO 13008:2013 & y informacidn siga siendo accesible y

documentos.

cultural digital

util en el futuro,
independientemente de los cambios
tecnoldgicos.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Acuerdo 003 de

Establece los lineamientos generales para

Preservaciony

Establece el marco normativo para
la gestion eficiente y segura de los
documentos electrdnicos,

Acuerdo -, L. conservacioén de . .
2015 la gestion de documentos electrdnicos. . S contribuyendo a garantizar la
patrimonio digital ., . .
preservacion de la informacién a

largo plazo y el acceso a la misma.

La norma contribuye a garantizar

, . ., L ue el patrimonio documental se

Tecnologia de la informacion - Técnicas de Preservaciony ?nanter?ga protegido y accesible para
ISO/IEC seguridad - la seguridad de . .
ISO . , . conservacién de las futuras generaciones.
27040:2015 almacenamiento. Guia para la seguridad . g . .
. . patrimonio digital Proporcionando un marco sélido en

en medios de almacenamiento. . ; L
la gestion de la informacién y la
preservacion a largo plazo.

La implementacién de los controles
. . de seguridad establecidos en esta
Sistemas de Datos Espaciales y Preservaciony normi aplican para proteger la
IS0 ISO/IEC Transferencia de Informacidn. Sistema de conservacion de inform'acién arantizar su
27002:2018 | Informacion de Archivo Abierto (OAIS). ervacion o nye
. patrimonio digital preservacion a largo plazo,

Modelo De Referencia . . .
reduciendo los riesgos de perdida de
informacion.

Esta sentencia se centra en la proteccién Proteccion y Se denota un compromiso a nivel

. del patrimonio cultural y arqueolégico de . ais con la proteccién de la herencia
Sentencia C-668/2005 p . yarq . g. salvaguardia del P P ) . .
Nacidn y en particular del patrimonio . . cultural regularizando el patrimonio
. patrimonio cultural . > .
cultural sumergido material e inmaterial
. . . . En esta resolucidn se evidencian
Esta resolucidn contiene lineamientos lineamientos claros para la gestion
., Resolucién 0330 | técnicos y administrativos frente a la Patrimonio . P 8
Resolucién de bienes culturales asegurando la

de 2010

proteccion, conservacién del patrimonio
cultural.

cultural inmaterial

conservacién de la riqueza cultural y
promoviendo la participacién de
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

comunidades para la proteccién del
patrimonio cultural.

Decreto 1313 de

Este decreto se centra en la proteccion y
conservacién del patrimonio cultural de la

Protecciény

Es fundamental reconocer un marco
legal claro sobre la proteccién del
patrimonio cultural tanto material

Decreto nacién donde establce normasy salvaguardia del . .
2008 . . . como inmaterial ya que esto
procedimientos para la salvaguarda del patrimonio cultural . -
. . garantiza roles y responsabilidades
patrimonio cultural. .
para una adecuada conservacion.
En esta ley se reglamenta la gestion
. ) de documentos electrénicos y firmas
Ley que establece la regulacidon de la firma . .
L. . . . donde a generado innovacién y
electrénica y los documentos electrénicos | Patrimonio R
Ley Ley 527 de 1999 . . . . . modernizacion en los procesos del
facilitando el comercio y administracion cultural digital L .
.. sector publico creando eficiencia
electrénica. - . .
administrativa y contribuyendo a la
proteccion de la informacion.
En el Titulo 6 Conservaciony
Preservacion de documentos aborda
. . los siguientes capitulos: En capitulo
Establece los lineamientos que deben . 8 . P P .
. . . 1 Sistema integrado de conservacién
implementar los sujetos obligados en . .
! ., da generalidades del propdsito,
Acuerdo 001 de | Maree del programa de gestion Protecciony componentes, programas y
Acuerdo documental, durante el ciclo vital de los salvaguardia del !

2024

documentos para su conservacion y
preservacion en soportes fisicos o
formatos electrénicos.

patrimonio cultural

principios. La seccién 2 abarca el
Plan de preservacion y la seccién 3
contiene plan de preservacion digital
a largo plazo, en estos capitulos se
destacan las practicas de
conservacién y las acciones de
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

preservacion en los documentos de
caracter patrimonial y cultural

Ley

Ley 44 de 1993

Promulgada el 5 de febrero de 1993,

modifica y adiciona la Ley 23 de 1982 y la

Ley 29 de 1944 en relacion con los
derechos de autor en Colombia.

Proteccidény
salvaguardia del
patrimonio cultural

Regulacién de los derechos de autor
en Colombia, promoviendo la
proteccion de las obras 'y
garantizando los derechos de los
autores, asi como estableciendo
mecanismos para la gestidény
distribucién de las remuneraciones
generadas por el uso de estas obras,
asi mismo regula la duracion de los
derechos para artistas intérpretes y
permite el Registro Nacional del
Derecho de Autor con la inscripcidn
de diversas obras y actos
relacionados con los derechos de
autor.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Ley

Ley 133 de 1994

Por la cual se desarrolla el Decreto de
Libertad Religiosa y de Cultos, reconocido
en el articulo 19 de la Constitucidn
Politica.

Protecciény
salvaguardia del
patrimonio cultural

Fundamental para el reconocimiento
y la proteccion de la libertad
religiosa en Colombia, promoviendo
un marco legal que respeta la
diversidad de creencias y garantiza
la igualdad ante la ley

Ley

Ley 188 de 1995

"Plan Nacional de Desarrollo e Inversiones
1995-1998", denominado "El Salto Social"
busca promover un desarrollo integral y
solidario en Colombia, abordando
aspectos sociales, econémicos y
ambientales.

Protecciény
salvaguardia del
patrimonio cultural

El plan de desarrollo se enfoca en
acciones dirigidas a la reforma
institucional y la descentralizacion
cultural; al fomento, creacion, e
investigacion artistica y cultural; a la
ampliacidn de las oportunidades de
acceso a los bienes y servicios
culturales, y a la protecciény
difusion del patrimonio cultural
colombiano, conformado por bienes
inmuebles e intangibles.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Decreto

Decreto 2358 de
2019

Modifica y adiciona el Decreto 1080 de
2015, enfocandose en la gestién del
patrimonio cultural material e inmaterial

Protecciény
salvaguardia del
patrimonio cultural

Se realizan cambios especificos
relacionada con la proteccion y
gestién del patrimonio cultural,
buscando actualizar y mejorar los
procedimientos existentes,
enfocando en la identificacién y
gestion de los BIC, incluyendo la
elaboracion de Planes Especiales de
Manejo y Proteccidén, esenciales
para la conservacién de estos
bienes. Igualmente asigna
competencias a las entidades como
el Instituto Colombiano de
Antropologia e Historia y el Archivo
General de la Nacion en relacidn con
la proteccién del patrimonio cultural
y arqueoldgico. Por otra parte, se
abordan aspectos relacionados con
el patrimonio cultural inmaterial,
destacando su importancia en la
identidad cultural del pais.

Ley

Ley 163 de 1959

Regula la defensa y conservacion del
patrimonio histérico, artistico y
monumentos publicos de la Nacién

Identificacion y
valoracion del
patrimonio cultural

Declaracién de patrimonio histérico
y artistico nacional los monumentos,
tumbas prehispanicas y demds
objetos, que tengan interés especial
para el estudio de las civilizaciones y
culturas pasadas, de la historia o del
arte, o para las investigaciones
paleontolégicas, y que se hayan
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

conservado sobre la superficie o en
el subsuelo nacional.

Por la cual se expide el Cédigo Nacional de

Seguridad y Convivencia Ciudadanay

Protecciény

Regula temas relacionados con las
obligaciones de las personas que
poseen bienes de interés cultural o
ejercen tenencia de bienes
arqueoldgicos, estimulos para la

Ley Ley 1801 de 2016 | dentro de la cual esta la Proteccion de los | salvaguardia del . .
. . . . : conservacién, comportamientos
Bienes del Patrimonio Cultural y patrimonio cultural . .
L . contrarios a la proteccién y
Arqueoldgico . ) .
conservacién del patrimonio cultural
y el buen Uso de bienes de interés
cultural.
Para Prevenir y Contrarrestar el
Trafico llicito de Bienes del
Patrimonio Cultural Colombiano,
tiene como objeto el compromiso de
Convenio de Convenio para prevenir y contrarrestar el | Protecciony diferentes entidades para cooperar,
Convenio Cooperacion tréfico ilicito del patrimonio cultural de salvaguardia del aunando esfuerzos técnicos,
2990-1/17 Colombia. patrimonio cultural administrativos y humanos,

realizando programas y actividades
dirigidas a prevenir y combatir el
trafico ilicito del patrimonio cultural,
documental y archivistico y asi como
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

el patrimonio geoldgico y
paleontolégico colombiano.

Ley

Ley 1675 de 2013

Tiene por objeto establecer las
condiciones para proteger, visibilizar y
recuperar el Patrimonio Cultural
Sumergido establecido, asi como ejercer
soberania y generar conocimiento
cientifico sobre el mismo.

Protecciény
salvaguardia del
patrimonio cultural

Proteccién y Recuperacion: La ley
tiene como objetivo principal
establecer las condiciones para
proteger, visibilizar y recuperar el
patrimonio cultural sumergido, que
incluye restos arqueoldgicos,
naufragios y otros bienes culturales
gue se encuentran bajo el agua.
Soberania y Conocimiento Cientifico:
Busca ejercer la soberania del
Estado colombiano sobre estos
bienes y fomentar el conocimiento
cientifico relacionado con el
patrimonio cultural sumergido.

Decreto

Decreto 1698 de
2014

Establece disposiciones para la regulacién
de Propiedad del patrimonio cultural
sumergido

Identificaciony
valoracion del
patrimonio cultural

Establece disposiciones para la
regulaciéon de Propiedad del
patrimonio cultural sumergido,
determinan que la Nacién es la
propietaria del Patrimonio Cultural
Sumergido, faculta al Instituto
Colombiano de Antropologia e
Historia, en colaboracién con la
Direccién General Maritima (Dimar)
llevar el Registro Nacional de los
bienes del patrimonio cultural
sumergido, los cuales se
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

documentardn cientifica y
técnicamente.

Por la cual se fomenta el territorio

Acceso y difusion del

Normatividad para la industria
audiovisual, tiene dos incentivos, el
Fondo Filmico Colombianoy los
Certificados de Inversién
Audiovisual, que promueven a

Ley Ley 1556 de 2012 | nacional como escenario para el rodaje de . . . .
obras cinematograficas patrimonio cultural Colombia como destino para la
g ' realizacidn de obras
cinematogréficas, series, videos
musicales, videojuegos y produccién
audiovisual para publicidad.
Dentro de las estrategias del Plan
Nacional de Desarrollo 2022 — 2026
. se contemplan implementar en el
El Plan Nacional de Desarrollo 2022 - 2026 mediano TaZO' P
“Colombia Potencia Mundial de la Vida”, P )
tiene como objetivo sentar las bases para -
, . , Otorgarle a la politica de paz total
que el pais se convierta en un lider de la . L .
proteccion de la vida a partir de la una dimensidén artistica y cultural.
. . L Reconocimiento, salvaguardia
construccién de un nuevo contrato social | Protecciény 'g . Y
.. ., e . fomento de la memoria viva, el
Ley Ley 2294 de 2023 | que propicie la superacién de injusticias y | salvaguardia del

exclusiones histdricas, la no repeticion del
conflicto, el cambio de nuestro
relacionamiento con el ambiente y una
transformacidn productiva sustentada en
el conocimiento y en armonia con la
naturaleza.

patrimonio cultural

patrimonio, las culturas y los saberes
Fomento y estimulos a las culturas,
las artes y los saberes.

Gobernanza cultural..

Economias populares y alternativas
en los ecosistemas culturales y
creativos

Espacios culturales como centros de
pensamiento y accidn para la




HOSPITAL PSIQUIATRICO

Sanw Canilo

Tipo de Norma

Numero y aiio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

construccion y el ejercicio colectivo
de la democracia.
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Decreto

Decreto 1389 de
2017

Reglamentacion de contratos para
desarrollar las actividades sobre el
patrimonio cultural sumergido

Protecciény
salvaguardia del
patrimonio cultural

Los contratos para desarrollar las
actividades sobre el patrimonio
cultural sumergido previstas en el
articulo 4° de la Ley 1675 de 2013
gue se estructuren bajo el
mecanismo de asociaciones publico-
privadas previsto en la Ley 1508 de
2012 podran contemplar Unidades
Funcionales de Infraestructura. El
monto del presupuesto estimado de
inversién de cada unidad funcional
de infraestructura en materia de
patrimonio cultural sumergido
debera ser superior a seis mil
salarios minimos mensuales legales
vigentes (6.000 SMMLV).

Decreto

Decreto 204 de
2022

Tiene por objeto reglamentar las

competencias, tramites y actividades que

deben adelantar las autoridades

nacionales competentes para garantizar la

proteccion del Patrimonio Cultural
Sumergido.

Protecciény
salvaguardia del
patrimonio cultural

Se consideran parte del Patrimonio
Cultural Sumergido y siguen la regla
general contenida en el Articulo
2.6.1.5 del Decreto 1080 de 2015,
por lo que los mismos no requieren
ser declarados como tales, y en
consecuencia se consideran como
parte del patrimonio arqueoldgico
de la Nacién y la Inscripcion de
hallazgos en el registro nacional de
los bienes del patrimonio cultural
sumergido y Formulacion de Plan de
Manejo Arqueoldgico.



https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=71109&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=71109&dt=S
https://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=71109&dt=S
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

MOREQ Modelo
de Requisitos
para la gestién de

El Modelo MOREQ proporciona un
conjunto de requisitos que las
organizaciones pueden adaptar y aplicar

Preservaciony

El MOREQ ayuda a las
organizaciones hacer mas eficaces
en materia de los requisitos legales y

Modelo , . . conservacioén de . L .
documentos segln sus necesidades especificas para las atrimonio digital normativos de la gestién de registros
electrénicos de | buenas practicas en la gestidn de registros P & electrénicos y su preservacién a
archivo electrdnicos. largo plazo y su ciclo de vida.
., Esta ISO nos enseina el manejo de los
Conservacion a largo plazo de la .,
. ., , | Preservaciony metadatos en los procesos de la
GTC- ISO-TR informacidn basada en documentos y guia ., 9 .
ISO . conservacién de gestion de registros y de esta
18492 sobre los metadatos para la gestion de . C g
. . . patrimonio digital manera poder recuperar la
registros en su ciclo de vida. . . -
informacién de manera eficiente.
Este documento técnico nos da
. elementos sobre el uso de la
Este establece recomendacionesy Preservacion tecnologia en la gestion de los
GTC- ISO-TR directrices basadas en sobre la imagen - y & 8 ..
ISO L. iy conservacién de documentos electrénicos desde su
15801 electrénica y sus procesos para la gestion . S ., .
.. patrimonio digital creacion hasta almacenamiento y
de los documentos electrénicos. .
gue puedan se accesibles en el
tiempo.
Es importante usar los metadatos
. ., adecuados para la identificacion de
Metadatos para la gestién de documentos | Preservaciény . .
. . . . . la informacién y documentos en el
ISO ISO 23081 y directrices para los registros a través del | conservacién de
. L largo plazo, ya que estoy me
uso de metadatos. patrimonio digital . . .
garantiza la integridad y
accesibilidad en lo largo del tiempo.
. L Esta ISO se enfoca en la preservacion
Formato de fichero de documento Preservaciony P
L . . a largo plazo de los documentos
ISO ISO 19005 electrénico para la conservacién a largo conservacion de

plazo

patrimonio digital

electrénicos utilizando el formato
PDF/A.
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Numero y afio de

Tipo de Norma . . Objetivo y alcance de la norma Categoria Analisis
expedicion
La ISO 27001 abarca aspectos sobre
., la proteccién de la informacion y
. . Preservaciony .
(SGSI) Sistemas de Gestion de la - que se debe gestionar como un
ISO ISO 27001 . . L, conservacion de . ., .
Seguridad de la informacion . S activo y también es importante
patrimonio digital
resaltar que es una norma
certificable.
Esta norma nos proporciona toda la
parte conceptualizacién de los
. conceptos y principios para la
Preservacion y estiéfm de \I/oz docupme:tos
NTC NTC- ISO- 15489 | Gestion de Documentos y registros conservacion de & . . Y
. g registros y se puede aplicar en
patrimonio digital . .
cualquier tipo de organizacién
publica o privada para conservacién
de los documentos electrénicos.
Datos espaciales y sistemas de Es una norma fundamental para la
IS0 NTC-I1SO transferencia de informacion. Norma Acceso y difusion del gestion de registros y contribuye
20652:2019 metodoldgica abstracta. Interfaz patrimonio cultural significativamente a la conservacion
productor - archivo. y preservacion documental.
Identificar y mitigar los riesgos, para
Informacién y documentacién. Evaluacion | Proteccidny gue las instituciones pueden
NTC NTC ISO 18128 | del Riesgo para procesos y sistemas de salvaguardia del garantizar la integridad, autenticidad
registros patrimonio cultural y accesibilidad de sus documentos a
largo plazo.
Permite identificar y eliminar las
., barreras que impiden la
L. ., e Protecciony .
GTC-ISO-TR Informacién y documentacién. Analisis de . preservacion a largo plazo de la
ISO . . salvaguardia del . -
26122:2014 procesos de trabajo para registros. informacidn, la norma ofrece un

patrimonio cultural

marco valioso para mejorar la
gestién documental.
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Tipo de Norma

Numero y afio de

Objetivo y alcance de la norma

Categoria

Analisis

expedicion
Se establecen los requisitos para un
sistema de gestion de documentos.
Aunque no esta centrado
Informacién y documentacién. Directrices | Preservaciény especificamente en la conservacion
NTC NTC 5985 de implementacion para digitalizacion de | conservacién de y preservacién a largo plazo, sus
documentos. patrimonio digital principios y requisitos son
fundamentales para construir
estrategias de preservacién
documental
Ly L S Este marco normativo proporciona
Informacién y documentacion. Principios y . . .
. . . . requisitos y directrices para asegurar
requisitos funcionales para los registros Preservaciony la creacion, captura
NTC NTC ISO 16175-1 | en entornos electrénicos de oficina. Parte | conservaciéon de . ' .
9 L . C almacenamiento, preservacion,
1: Informacidn general y declaracion de patrimonio digital .
L distribucidn y uso de estos
principios.
documentos.
Es una herramienta valiosa que al
. . L cumplir con los requisitos permite
Informacién y documentacién. Principios y . .,
. . . ., garantizar la conservacién y
requisitos funcionales para los registros Preservaciény reservacion de documentos
NTC NTC ISO 16175-2 | en entornos electronicos de oficina. Parte |conservacidon de P .
. . L. . . L electrénicos, asegurando la
2: Directrices y requisitos funcionales para | patrimonio digital ) . -
. . . . integridad, autenticidad y
sistemas de gestion de registros digitales. - . L
accesibilidad de la informacién a
largo plazo.
Establece los lineamientos generales para Se adopta este modelo como un
la integracion de la planeacién y la gestion Proteccin instrumento para articular y reportar
Decreto 2482 DE | en las entidades buscando mejorar la 'y la planeacién, que incluye politicas
Decreto salvaguardia del

2012

administracién publica mediante la
unificacién de herramientas de gestiony
la coordinacion interinstitucional,

patrimonio cultural

de desarrollo administrativo, politica
de gestién documental,
metodologia, instancias y el
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Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

facilitando asi la implementacidn de
politicas publicas.

Formulario Unico de Reporte y
Avance de la Gestion (FURAG).

NTC

NTC-ISO
30301:2019

Informacién y documentacién. Sistemas
de gestidn de registros. Requisitos

Preservaciony
conservacién de
patrimonio digital

Es una norma internacional
proporciona busca implementar la
gestién de la informacién con el
objetivo de garantizar la continuidad
del negocio. Su enfoque principal no
es la conservacion y preservacion
documental, pero sus principios y
requisitos son fundamentales para
establecer una base sdlida para la
preservacion a largo plazo.

Decreto

Decreto 1515 DE
2013

Regular las transferencias de documentos
de valor histérico y de conservacion
permanente, asegurando que sean
entregados a las entidades pertinentes
para su adecuada conservacién.

Proteccidény
salvaguardia del
patrimonio cultural

Establece las reglas y principios
generales que regulan las
transferencias secundarias de
documentos de archivo de las
entidades del Estado al Archivo
General de la Nacidon y a los archivos
generales territoriales. Este decreto
busca asegurar la conservaciéon y
acceso a la documentacién publica,
promoviendo la transparencia y el
derecho de acceso a la informacion.

NTC

NTC ISO 30302

Informacién y documentacién. Sistemas
de gestidn de registros. Directrices para la
implementacion

Preservaciony
conservacién de
patrimonio digital

Es una norma técnica que
complementa a la NTC ISO 30301,
proporcionando guias practicas para
la implementacién del sistema de
gestidn de la informacidn, que busca
garantizar la continuidad del
negocio.




Saw C’amda@

Tipo de Norma

Numero y afio de
expedicion

Objetivo y alcance de la norma

Categoria

Analisis

Informacién y Documentacién.

Preservaciony

La norma juega un papel importante
al garantizar la calidad de los
documentos que son fundamentales
para estos procesos, estableciendo
requisitos para la evaluacidn

NTC NTC ISO 17068 | Repositorio de Confianza de Terceros Para | conservacién de .
. . . g contribuyendo a aumentar la
Registros Digitales patrimonio digital . . .,
confianza en la informaciény a
facilitar la toma de decisiones
relacionadas con la conservacion y
preservacion a largo plazo.
Se centra especificamente en los
. . requisitos para el almacenamiento
Sistemas de datos espaciales y ., q P . y
. . ., o Preservaciony la preservacion de documentos,
transferencia de informacidn. Auditoria 'y . . .
NTC NTC ISO 16363 r s o . conservacién de tanto fisicos como digitales, para
certificacion de repositorios digitales de . g .
. patrimonio digital garantizar que los documentos se
confianza.
almacenen de manera seguray
accesible a largo plazo.
La norma técnica proporciona una
guia fundamental para la
Archivo electrdnico. Seleccion de medios e . reservacion digital a largo plazo.
NTC-ISO-TR . .. Acceso y difusion del P g . g, .p
NTC de almacenamiento digital para . ) Establece los principios basicos que
17797 patrimonio cultural

preservacion a largo plazo.

deben considerarse al disefiar e
implementar una estrategia de
preservacion digital.




