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RESOLUCION Ne 027
(30 de Enero de 2023)

“POR MEDIO DE LA CUAL SE ADOPTA EL PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION -PETI- DE LA ESE HOSPITAL
PSIQUIATRICO SAN CAMILO, PARA LA VIGENCIA 2023”

El Gerente de la Empresa Social del Estado Hospital Psiquiatrico San Camilo,
nombrado mediante Decreto 0205 del 20 de marzo de 2020, expedido por el
Gobernador de Santander y posesionado con Acta No. 007 del 24 de marzo de 2020,
con efectos legales y fiscales, a partir del 01 de abril de 2020, en ejercicio de las
atribuciones Constitucionales, legales, estatutarias y en especial las conferidas en el
Acuerdo de Junta Directiva N° 003 del 06 de febrero de 2006, y

CONSIDERANDO:

Que la Empresa Social del Estado Hospital Psiquiatrico San Camilo, es una entidad
prestadora de servicio de salud mental, descentralizada del orden departamental,
dotada de personeria juridica, patrimonio propio y autonomia administrativa, de
conformidad con lo dispuesto en el Decreto 0098 del 14 de agosto de 1995, “Por
medio del cual se transforma un Hospital Departamental en una Empresa Social del
Estado”, proferido por el Gobernador de Santander y el Acuerdo de Junta Directiva N°
003 de 2006, “Por medio del cual se reforma el Estatuto de la Empresa Social del
Estado Hospital Psiquiatrico San Camilo”, expedido por la Junta Directiva de la
Entidad.

Al respecto, el Gobierno Nacional mediante el Decreto 1078 de 2015, “Por medio del
cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones” en su articulo 2.2.9.1.2.2, establecié que para
implementar la Politica de Gobierno Digital, las entidades publicas deben aplicar el
manual de gobierno digital elaborado y publicado por el ministerio de tecnologias de la
informacién y las comunicaciones, dentro del cual se establecen los lineamientos,
estandares y acciones a ejecutar por parte de cada una de ellas.

Asi mismo, a través del Decreto 612 del 04 de abril de 2018, fij6 las directrices para la
integracién de los planes institucionales y estratégicos al Plan de Accién por parte de
las entidades del Estado, estableciendo en el articulo 1 “Adicionar al Capitulo 3 del
Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083 de 2015, Unico Reglamentario del
Sector de Funcién Publica, los siguientes articulos:

2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de
Accion. Las entidades del Estado, de acuerdo con el é&mbito de aplicacion del
Modelo Integrado de Planeacion y Gestion, al Plan de Accién de que trata el articulo
74 de la Ley 1474 de 2011, deberan integrar los planes institucionales y estratégicos
que se relacionan a continuacién y publicarlo, en su respectiva pagina web, a mas
tardar el 31 de enero de cada afio: (...)

10. Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones — PETI



UN HUEVD COMIENIC

11. Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
12. Plan de Seguridad y Privacidad de la Informacién”.

Por su parte, es importante precisar que el proyecto de Acreditacion en Salud
emprendido por la ESE Hospital Psiquiatrico San Camilo, se encuentra regulado por
los parametros del Manual de Acreditacion en Salud Ambulatorio y Hospitalario de
Colombia Versién 3.1., dentro del cual se define como intencionalidad del grupo de
estandares de Gerencia de la Informacion, “‘Que la organizacién obtenga cada vez
mejores resultados en el desempefio de la gestién de informacién. Para esto, la
organizacion desarrolla uno plan para la gerencia de la informacién, de manera
sisteméatica con fundamento en el ciclo de mejoramiento continuo de la calidad”.

Finalmente, se advierte que el Estandar 143. Coddigo: (GI2) del Manual de
Acreditacion en Salud Ambulatorio y Hospitalario de Colombia Versién 3.1. indica que,
existe un proceso para planificar la gestion de la informacién en la organizacion, el
cual debe estar documentado, implementado y evaluado en un plan de gerencia de la
informacién, y debera incluir criterios tales como: la identificaciéon de las necesidades
de la informacién, un proceso de implementacién basado en prioridades, la
recoleccion sistematica y permanente de la informacién necesaria y relevante que
permita a la direccion y a cada uno de los procesos, la toma oportuna de decisiones,
el uso, flujo, almacenamiento, conservacién y depuracion de la informacién, la
recoleccion sistematica de las necesidades, las opiniones y los niveles de satisfaccion
de los clientes del sistema de informacién, cualquier difusiéon en el sistema de
informacion es recolectada, analizada y resuelta, la seguridad y confidencialidad de la
informacion, la identificacion de espacios gerenciales y técnicos para el analisis de la
informacion, la definicion de indicadores corporativos que incluyan: seguridad del
paciente, humanizacion, gestion del riesgo y gestion de la tecnologia, la comparacion
con mejores practicas y sistemas de medicion, evaluacién y mejoramiento del plan.

En ese orden de ideas, se hace necesario adoptar el plan estratégico de tecnologias
de la informacion —PETI- de la ESE Hospital Psiquiatrico San Camilo, para la vigencia
2023.

En mérito de lo anterior,
RESUELVE:

ARTICULO PRIMERO: ADOPCION: Adoptar el Plan Estratégico de Tecnologias de la
Informacion y las Comunicaciones -PETI- de la ESE Hospital Psiquiatrico San Camilo
para la vigencia 2023, el cual forma parte integrante de este acto administrativo en
diecinueve (19) folios utiles.

ARTICULO SEGUNDO: AMBITO DE APLICACION: Las disposiciones contenidas en
el presente acto administrativo, son de obligatorio cumplimiento para todos los
empleados y personal vinculado a la Empresa Social del Estado Hospital Psiquiatrico
San Camilo, en cualquier nivel y en todas las areas de la misma y sus sedes de
acuerdo con los Convenios firmados.
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ARTICULO TERCERO: SEGUIMIENTO Y EVALUACION: El seguimiento al Plan
Estratégico de Tecnologias de la Informacién y las Comunicaciones -PETI- se
realizara por el profesional vinculado al proceso de gestién de la informacion.

ARTICULO CUARTO: La presente resolucion sera comunicada al correo institucional

de los empleados, contratistas y colaboradores de la entidad por parte el profesional
vinculado al proceso de gestién de la informacién y sera publicada en la pagina web
de la ESE Hospital Psiquiatrico San Camilo (www.hospitalsancamilo.gov.co).

ARTICULO QUINTO: VIGENCIA: La presente resolucion rige a partir de la fecha de
su comunicacién y publicacion, y deroga los actos administrativos que le sean
contrarios.

Se expide en Bucaramanga, a los treinta (30) dias del mes de enero de dos mil
veintitrés (2023).

COMUNIQUESE/PUBLIQUESE Y CUMPLASE

PEDRO JAVIER GUTIERREZ GUIZA
Gerente
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1 JUSTIFICACION

A través de este documento la ESE. HOSPITAL PSIQUIATRICO SAN CAMILO, establece las
actividades que llevan a cabo la estrategia de tecnologia, a ejecutarse en el periodo 2023, a
través de cada uno de los dominios que define el marco de arquitectura empresarial de TI. Las
iniciativas planteadas en el presente documento se establecen con el fin de cubrir las
necesidades que en materias de tecnologias de informacién requiere la Entidad, tanto en los
procesos Misionales como Administrativos para dar cumplimiento a las directrices establecidas

por MINTIC en cuanto a la adopcion del Marco de Referencia de Arquitectura Empresarial del
Estado Colombiano. :

2 OBJETIVO GENERAL DEL PLAN

21

EL PETI tiene como objetivo fundamental ser el marco orientador de la toma de
decisiones institucional, en materia de tecnologias de la informacién y las
comunicaciones, generando valor en cada uno de sus procesos. Lo anterior, implica que
sera un insumo importante para el proceso de gestion institucional y el logro de los
objetivos de la Oficina Sistemas de la ESE. Hospital Psiquiatrico San Camilo.

3 OBJETIVOS ESPECIFICOS

* Gestionar la implementacién del desarrollo de software sobre la base de datos
institucional, que optimice y cumpla con la norma vigente para llevar a cabo los procesos
de las areas Administrativas y Misionales de la institucién.

* Soportar de manera 6ptima, todos los requerimientos administrativos y misionales, que
sean requeridos por parte de las diferentes areas funcionales en la ESE HOSPITAL
PSIQUIATRICO SAN CAMILO.

* Dar cumplimiento al Plan de Mantenimiento Preventivo y Correctivo de equipos de
computo de la vigencia 2023.

* Furldlecer las capdcidades de gestién de Tl en 1a ESE HOSPITAL PSIQUIATRICUO
SAN CAMILO aplicando buenas practicas del modelo de gestion.

* Implementacion y Socializaciéon de los procesos de la oficina de sistemas a todo el
personal de la ESE HOSPITAL PSIQUIATRICO SAN CAMILO.

» Controlar el ancho de banda en fibra éptica del servicio de internet para el buen
manejo de la informacion y uso de aplicativos de la institucién.



- Planear, Disefar e Implementar un plan de seguridad de la informacion.

» Planear, Disefiar e Implementar un procedimiento el manejo de la mineria de datos
Institucional.

4 PARTES INTERESADAS

Este Plan aplica para todo el Hospital Psiquiatrico San Camilo, y todos los procesos.

5 POLITICAS

La ESE Hospital Psiquiatrico San Camilo, cuenta con dos politicas estratégicas en cuento la
informacién y comunicacion, las cuales estan alineadas con los objetivos estratégicos del area,
son:

Politicas de informacién: La ESE Hospital Psiquiatrico San Camilo de Bucaramanga garantiza
la seguridad y administracién eficiente de la informacién haciendo uso de tecnologias
adecuadas, herramientas y estrategias para mitigar amenazas internas, externas, deliberadas y
accidentales.

Politica de seguridad de la informacién: La ESE Hospital Psiquiatrico San Camilo de
Bucaramanga garantiza la proteccion, preservacién y administracion eficiente de la informacion,
haciendo uso de las tecnologias adecuadas, herramientas y estrategias para mitigar amenazas
internas, externas, deliberadas y accidentales

6 PROCESOS RELACIONADOS

Aplica para todos y cada uno de los procesos del Hospital Psiquiatrico San Camilo

7 REQUISITOS LEGALES APLICABLES

e Ley 1266 de 2008: Por la cual se dictan las disposiciones generales del habeas data y
se regula el manejo de la informacién contenida en bases de datos personales, en
especial la financiera, crediticia, comercial, de servicios y la proveniente de terceros
paises y se dictan otras disposiciones.

e Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado denominado "de la proteccién de la informacién y de los datos"- y
se preservan integralmente los sistemas que utilicen las tecnologias de la informacion y
las comunicaciones, entre otras disposiciones.



Ley 1437 de 2011: Por la cual se expide el coédigo de procedimiento administrativoy de
lo contencioso administrativo.

Ley 1581 de 2012: Por la cual se dictan disposiciones generales para la proteccion de
datos personales.

Decreto 235 DE 2010: Por el cual se regula el intercambio de informacién entre
entidades para el cumplimiento de funciones.

Decreto 019 de 2012: Por el cual se dictan normas para suprimir o reformar
regulaciones, procedimientos y tramites innecesarios existentes en la Administracion
Pudblica.

Decreto 2609 de 2012: Por el cual se reglamenta el Titulo V de la Ley 594 de 2000,
parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones
en materia de Gestion Documental para todas las Entidades del Estado.

Decreto 1078 de 2015: "Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacién y las Comunicaciones".

Decreto 415 de 2016: "Por el cual se adiciona el Decreto Unico reglamentario del sector
de la Funcién Publica, Decreto 1083 de 2015, en lo relacionado con la definicion de
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las comunicaciones”.

Decreto 2094 de 2016: Por el cual se modifica la estructura del Departamento
Administrativo para la Prosperidad Social - Prosperidad Social.

Decreto 1499 de 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto
Unico Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Documento CONPES No. 3854 de 2016: Politica Nacional de Seguridad Digital.
Acuerdo 003 de 2015 del AGN: “Por el cual se establecen los lineamientos generales
para las entidades del Estado en cuanto a la gestion de documentos electrénicos
generados como resultado del uso de medios electrénicos de conformidad con lo
establecido en el capitulo IV de la Ley 1437 de 2011, se reglamenta el articulo 21 de la
Ley 594 de 2000 y el capitulo IV del Decreto 2609 de 2012.



8 DESCRIPCION DE PLAN

8.1 RUPTURA ESTRATEGICA

Las rupturas estratégicas nos permiten identificar los paradigmas a romper para llevar a cabo la
transformacion de la gestion de Tl, a continuacion, se listan las siguientes:

« La tecnologia debe ser considerada un factor de valor estratégico para la institucion.

e Necesidad de liderazgo al interior de la institucién para la gestién de Sistemas de
Informacién, que haga parte del comité directivo, que gerencia las actividades, los recursos
y que se enfoque hacia un servicio de la mejor calidad posible, para los clientes internos y
externos.

¢ La mayoria de los proyectos de Tl no son exitosos.

e Los proyectos de Tl son costosos y no siempre es claro su retorno.

¢ Los sistemas de informacién no se integran y no facilitan las acciones coordinadas.

» Hay una amplia brecha entre los directivos y el personal de TI.

¢ Generar las responsabilidades por lideres de los procesos basados en el manejo integral del
sistema de informacion y no basados en conceptos de manejo personalizado.

e La informacién debe ser mas oportuna, mas confiable y con mayor detalle basados en los
datos recolectados y no en herramientas no asociadas.

o Necesidad de aumento de la capacidad de analisis de informacién en todos los procesos de
la institucion.

o Necesidad de definir estandares de integracion e interoperabilidad

8.2 ANALISIS DE LA SITUACION ACTUAL

Actualmente la ESE HOSPITAL PSIQUIATRICO SAN CAMILO, cuenta una serie de Politicas de
TI que buscan gestionar la continuidad del negocio por medio de la implementacion de
procedimientos que aseguren la operacion de los servicios e infraestructura, y también que
éstos sean gestionados bajo estandares de seguridad y control de la informacion.

8.2.1 Uso y apropiacién de la tecnologia

Para lograr un adecuado uso y apropiacion de la tecnologia, actualmente la ESE HOSPITAL
PSIQUIATRICO SANCAMILO, realiza programas de induccién, capacitacién y re induccién de
los sistemas de informacién y herramientas tecnolégicas al personal nuevo y antiguo; también
cuenta con un sitio web interno, donde se tienen publicados todos los documentos y
procedimientos establecidos en el proceso de gestion de la informacién, para que cada uno de
los usuarios puedan tener acceso a informacién que tiene expuestos diversos temas sobre los
servicios Tl ofrecidos, como lo son politicas de seguridad de la informacién, manual de uso de
los recursos informaticos, entre muchos otros documentos con contenido relevante para la
institucion.



Se han adelantado actividades de capacitacién que estan involucradas en el Plan Institucional
de capacitacion, en materia de Tl, como son:

Curso de herramientas Institucionales. (Historia Clinica electrénica, Moédulos
Institucionales misionales y administrativos): En las fases de implementacion de
herramientas de software que apalancan procesos misionales o de apoyo, se socializan los
manuales de usuario de las herramientas y se realizan jornadas de capacitacién sobre el
uso y funcionamiento de las mismas. Si bien es cierto se han adelantado algunas acciones
de sensibilizacion o capacitaciones, que involucran un componente tecnolégico, es
necesario medir el impacto cuantitativo y/o cualitativo mediante instrumentos que permitan
valorar el nivel de aceptacion de la tecnologia al interior de la Entidad.

Capacitacion en las nuevas herramientas de software: Facturacion electrénica,
herramientas de reportes, HPSC Mipres, San Camilo Learning, Gestor DE Solicitudes.

8.2.2 Sistemas de Informacién

De acuerdo con lo dispuesto en el modelo de gestion de Tl propuesto por MInTIC los
sistemas de informacion se dividen en: Apoyo, misionales y de direccionamiento estratégico.
Teniendo en cuenta lo anterior, en la E.SE. Hospital Psiquiatrico San Camilo se tendria la
siguiente categorizacion:

Sistemas de apoyo:

e Servicios de informacién digital, incluidos los portales: pagina web, intranet.
e Mikrotik

e Servidor dominio red

e Servidor de telefonia

e Sistema de informacién de gestién documental SIGED

e Servidor de CCTV

Sistemas Misionales de Gestion

e SAHI

e EASY Il EEG

* Plataforma de Reportes Institucional

» Plataforma MIPRES enlazada con el ministerio de la proteccién social.
e Plataforma de Facturacion Electrénica.



se procesainformacion administrativa y financiera y misional
Contabilidad, Cuentas por pagar,
SAHI Cuentas por cobrar, Tesoreria, inventarios (farmacia y almacen).
Modulo contable
se procesa informacion Historia Clinica y Citas Medicas,
Contratos, Admisiones, Facturacion

EASY Il EEG Procesa electroencefalogramas y resultados del mismo.
SQL SERVER2008 Motor de base de datos asistencial, administrativa y financiera.
SQL SERVER2013 Motor de base de datos asistencial, administrativa y financiera.
WEBMAIL Herramienta de correo electrénico.
PAQUETE OFFICE Y OPEN OFFICE| Paquete de herramientas de ofimatica (Word, Excel, PowerPoint. etc.)
SITIO WEB Pagina web institucional e intranet.
SOLICITUD DE SOPORTE Formato para gestion y requerimientos de TIC.

La gestion de servicios tecnologicos se encuentra centralizada por el area de sistemas
donde se tramitan y se da seguimiento a las solicitudes con usuarios, proveedores y
terceros, asi como también se hace levantamiento de informacién de necesidades
tecnolégicas, las cuales sirven como insumo para la elaboracién de los planes anuales de
inversion.

Para realizar el proceso de mantenimiento preventivo y correctivo a la infraestructura
tecnolégica, se realiza un plan avalado por la Gerencia, supervisado por planeacion y
control interno, las areas encargadas de ejecutar y dar cumplimiento a cabalidad con esta
programacion es el area de Sistemas.

8.2.3 Administracion de sistemas de informacion:

Para la gestién de los sistemas de informacién en la ESE Hospital Psiquiatrico San
Camilo cuenta con ambientes de:

e Desarrollo
e Pruebas
e Produccion

8.2.4 Ambiente de Desarrollo

Aungue no se cuenta con un proceso de fabrica de software, este ambiente comprende el
entorno de desarrollo de herramientas, reportes e informes. A este ambiente, puede
acceder solo personal autorizado y tienen los privilegios para crear, modificar y eliminar lo
que componen o compondran el sistema; deben estar restringidos los accesos a los
usuarios finales o cualquier otro usuario diferente al equipo de desarrollo.




Estas practicas, aplican tanto para los formularios de datos como para el servidor de la
aplicacion.

8.2.5 Ambiente de Pruebas:

El entorno de pruebas debe ser lo mas cercano en el aspecto técnico a simular cada una de
las condiciones que se puedan presentar en la puesta en marcha de cada proyecto Tl, de
manera que se pueda desplegar la misma configuracion y obtener en las pruebas los datos
de rendimiento esperados en produccion, asi como detectar en este entorno los posibles
problemas.

Ya sean de tipo l6gico o fisico, para poder determinar las posibles acciones a tomar para la
solucion u optimizar su funcionamiento antes del contacto con el usuario final.

Cada prueba puede contar con uno o mas ambientes, de tal forma que se puedan tener mas
de una version, del sistema para pruebas. E| ambiente se compone tanto del repositorio de
datos, datos de pruebas, asi como los componentes de software o hardware dependiendo el
caso a establecer por el personal especialista en TI.

8.2.6 Ambiente de Produccion:

El Grupo de Trabajo de Infraestructura y Servicios de TI, es el responsable de la
administracion del sistema logico o fisico en este ambiente. Garantizando la estabilidad y el
funcionamiento de las herramientas TICs compuestas en hardware y software
pertenecientes a la infraestructura de la ESE HOSPITAL PSIQUIATRICO SAN CAMILO
permitiendo cumplir con los objetivos misionales dispuestos por la organizacion.

8.2.7 Infraestructura
La infraestructura informatica es la base fundamental de todo sistema de informacién
basado en ambiente cliente servidor, por medio de la cual un computador se puede conectar
con otro, compartir informacion y ejecutar aplicativos centralizados desde un servidor de
datos. A continuacion, se detalla la infraestructura tecnoldgica dispuesta por la ESE Hospital
Psiquiatrico San Camilo y descrita en tres grupos (Servidores, Redes y Equipos TIC's.).

8.2.8 Servidores

Dentro de este grupo se describe el hardware y el software necesario para soportar los
sistemas de informacion (misional y administrativa), las bases de datos y los servicios de
red, los cuales estan distribuidos sobre servidores fisicos y virtuales, unidades de
almacenamiento de informacion y dispositivos de Backups.
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EQUIPO APLICATIVO ESPECIFICACIONES

Procesador Intel Xeon
Servidor HP PROLIANT | Software SIGED, -

ML110 G7 Windows server

2008 1 Disco duro de 1000GB (SCSI)

Procesador AMD Opterom (tm)
HP ENTERPRISE SUPPORT X3421 APU

VER (A i , 1 Disco duro de 1000GB (SCSI).
SERVER (Arrendamiento) | Telefonia IPBX e

Software SAHI, Procesador Intel Xeon
Servidor IBM System x 3500 | Windows Server| 1 Disco duro de 500GB (SCSI)
2012 24GB de memoria RAM
_ Server domain, Procesador intel Xeon
Servidor HP PROLIANT Windows server 1 Disco duro de 500 GB
ML110 G7 2012 4 GB de memoria RAM

Procesador Intel |7
Servido JANUS Servidor CCTV 1 Disco duro de 1TB
memoria ram de 4GB

8.2.9 Redes

Actualmente el Hospital cuenta con una infraestructura de red LAN basada en tecnologia
Ethernet 10/100/1000, interconectada en topologia tipo estrella, utilizando cable UTP
categoria 6, bajo la norma estandar IEEE 568b. También se cuenta con una conexion de
fibra éptica tipo multimodo, para conectar areas del hospital alejadas como son Buenos
Aires, Hospital Dia, inimputables, Programa Infantil y Consulta Externa.

La central de cableado esta ubicada en el primer piso del area administrativa del Hospital, y
esta administrada por equipos de conmutacion de alta velocidad como Switches de Red, los
cuales estan apilados para poder administrar la transmisién de datos de todos los puntos
conectados.

La red de datos del Hospital esta conformada por 199 equipos de computo, configurados con
sistema operativo Windows de Microsoft, administrados por un servidor de dominio con
sistema operativo Windows 2019 Server, por medio del cual se han establecido politicas de
configuracién de usuario como son:

e Validacion de acceso por usuario y contrasena.

e Restricciones de acceso al sistema porusuario.

e Restricciones de acceso a informacién por usuario.
* Politica de restriccion de servicios.

e Restricciones de acceso a la red.
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Se cuenta con un dispositivo de seguridad perimetral Firewall, IDS, IPS, que nos permite
gestionar, detectar, prevenir y filtrar el tréfico entrante y saliente que hay entre las diferentes
redes de la entidad. Asi mismo de acuerdo con la funcién que realicen estos equipos, ayudan
a fortalecer los controles que permiten preservar la confidencialidad, integridad y
disponibilidad de la informacién.

| Switch de red

En el siguiente esquema se muestra la infraestructura de red fisica de la Entidad:

PC
SO0 PG PG PO
SRS ‘Selas de Homtakzacion
Firewall Fisic} 192.168.0.2 il

Ef -
g‘ g- ! s
PC-PT PC-PT d

Aren de canra

22— HEEE
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- BER
b AT PCH PCAT
2 (o= ]

PCL PCl4  PCIS PCIE
Lo

8.2.10 Red de corriente Regulada:

El Hospital cuenta con seis UPS (Sistema de poder ininterrumpido), para brindar sistema de
corriente regulado y una planta eléctrica de corriente alterna a toda la infraestructura
tecnolégica.

8.2.11 Canal Internet:

El Hospital dispone de un canal de Internet dedicado de 200MB de Ancho de banda a través
del proveedor CW NETWORKS.
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8.2.12 Sitio Web:

El Hospital cuenta con su propio sitio web en internet https://hospitalsancamilo.gov.co/, el

cual fue cambiado recientemente a una mejor versiéon y con un disefio mucho mas

accesible y amigable para el usuario y como herramienta de comunicacion, donde se

describe su portafolio de servicios, programas y proyectos.

La pagina esta desarrollada en un software de aplicacion WORDPRESS con una versién

final 5,9

Y una base de datos en Php MyAdmin.

-  TRAMITES SOLICITUD DE HISTORIA CLINICA
https://hospitalsancamilo.gov.co/servicios/solicitud-historia-clinica/

- ATENCION AL USUARIO
https://hospitalsancamilo.gov.co/servicios/solicitud-historia-clinica/

& 5 C @ howtskancamigov.co ®* & Q
Bl aphcaconss M) Grai BB YouTuoe @ Wnesipp £F Webmad (v Acceder:ESTHosp. @ EmadComiroi Panel Wb s ESESenCamin. @9 el inco ot el Y ESEHespis g [ Coombiamostng . W Pre-regeve eame. [ Swmvenciosl Site. = [ lstadels

317 4402158

Linea fija: (607) 6970000 Ext 1114 y 1123

Comunicate de inmediato.
Tu salud mental es importante

-Como acceder a los servicios del hospital
-Antes de su atencién
-Durante su atencién
-Después de su atencion
- RADICAR PQRS
https://hospitalsancamilo.gov.co/siau/radicar-pgrs/

- SOLICITUD DE CITA MEDICA

https://hospitalsancamilo.gov.co/servicios/Citas-Medicas/
- PAGOS ONLINE

https://hospitalsancamilo.gov.co/pagos/
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A demas de darse a conocer nacionalmente. La pagina es administrada por el profesional
web master del Hospital quien realiza revisiones cada dia con el fin de evaluar solicitudes de
los usuarios de la misma, y mantener en constante actualizacion la pagina; con noticias y
resoluciones.

8.2.13 Telefonia:

El Hospital cuenta con un servidor telefonico Voz IP, para la administracion de un primario
de 1 troncal de 30 lineas 20 lineas para citas y 10 para administrativa.

9 GESTION DE INFORMACION
El proceso de gestion de la informacién tiene como base reconocer la informacién como
‘activo’ de la organizacion, gerenciar las fuentes de informacion dado la responsabilidad en
la calidad de los datos suministrados conforme a las necesidades de los clientes y asi mismo
generar cambios que impacten el negocio positivamente.

10 GOBIERNO DE LAS TECNOLOGIAS DE LA INFORMACION
La siguiente grafica muestra la estructura organizacional del proceso de gestion de
la informacién en el Hospital, donde la gestion tecnolégica es realizada por el rea
de sistemas.

SUBDIRECCION ADMINISTRATIVA Y
FINANCIERA

SISTEMAS DE INFORMACION

SISTEMAS DE
INFORMACION Y GESTION
ATENCION AL SISTEMAS DOCUMENTAL COMUNICACIONES

USUARIO

10.1 Talento Humano Area de Sistemas:
El area de sistemas del Hospital Psiquiatrico San Camilo, estd compuesto por:

* 3 Profesionales de Sistemas (Coordinador de Sistemas, Web Master y Profesional de
apoyo).
» 2 tecnicos de Sistemas (Auxiliares de Sistemas).
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¢ Profesional:

Prestar servicios profesionales en sistemas de informacion a la institucién, en procesos
operativos automatizados, ejecucion de acciones, mantenimiento de los sistemas de
informacién y soporte al manejo de procesos sistematizados en la Institucion.

Funciones Esenciales:

Participar con los lideres de programas asistenciales y administrativos en la planeacién de
los servicios en condiciones normales y contingentes, identificando las necesidades de
recursos fisicos, técnicos y tecnolégicos.

Operar las unidades del equipo de computacion y los sistemas centrales y periféricos y
asistir a los usuarios en su manejo.

Garantizar el uso legal de software a través de la monitorizacion de caducidad de
licencias.

Aplicar y hacer cumplir las politicas de uso de los sistemas de informacion institucional a
partir de los criterios planteados en los manuales y procedimientos para tal fin brindar
soporte técnico a todas las areas de la institucion, en la automatizacion y mantenimiento
de los sistemas de informacion, en el manejo de procesos automatizados y la
administracién y uso del Software y Hardware utilizado.

Garantizar la seguridad de la informacion mediante la consecucion de software que evite
ingresos maliciosos o dafinos y politicas de acceso seguro a la misma.

Garantizar la disponibilidad de equipos e insumos técnicos y tecnolégicos, de la
institucion a través de la programaciéon oportuna de mantenimiento preventivo y
correctivo.

Mantener actualizada la infraestructura tecnoldgica (software y hardware) de la
instituciéon de acuerdo a las necesidades de los clientes internos y externos.

Ejecutar las actividades de su responsabilidad y las resultantes de la elaboracion de los
planes de accion y de mejoramiento conforme a los Sistemas de Gestidn Institucional.

Proponer acciones de mejoramiento de las areas de trabajo, atencién a los usuarios y
desarrollo cientifico y tecnolégico de los procesos en la institucion.

Participar en los comités institucionales en los cuales se requiera el apoyo de su
disciplina.

Participar en el plan anual de capacitacion institucional a través de la identificacién de
las necesidades propias relacionadas con la actividad que desempeiia, la asistencia a
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cursos, talleres, reuniones y comités programados por el servicio o la institucién y la
divulgacion de los conocimientos adquiridos.

Participar como asistente y/o responsable en los procesos de induccion, re induccion
sobre él sistema.

Custodiar, responder y hacer uso racional de los insumos, inventarios y elementos
devolutivos bajo su responsabilidad.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el nivel, la
naturaleza y el area de desempefio del cargo.

Técnico administrativo:

Prestar servicios de nivel técnico a la institucidon, en procesos y procedimientos que
contribuyan a la misién institucional. En la realizacién de acciones de administraciéon de
la infraestructura computacional del hospital.

Funciones Esenciales:

Brindar soporte técnico a todas las areas de la institucion en el manejo de los equipos de
computo de la empresa.

Participar en la elaboracion y actualizacion de los procedimientos relacionados con el area
de sistemas acordes al procedimiento establecido por el area de calidad.

Apoyar en la ejecucion de las actividades del plan de accién del proceso en lo referente
con el area de sistemas de la institucion.

Elaborar y presentar informes sobre las actividades desarrolladas en las distintas unidades
funcionales sobre soporte técnico en sistemas.

Presentar recomendaciones cuando aplique en la mejora continua de los procesos y
procedimientos de sistemas.

Realizar actividades tendientes a controlar virus informaticos, y problemas relacionados
con hardware y software institucional.

Atender a los usuarios internos y externos en los requerimientos relacionados con el
area de sistemas.

Asistir a las capacitaciones designadas y retroalimentar al personal que le aplique para
el correcto desarrollo del proceso.
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Responder, custodiar y velar por los Inventarios de los elementos devolutivos asignados
y velar por la actualizacion permanente.

Participar en la conformacion, la capacitacidon y las actividades de las brigadas de
emergencia para dar cumplimiento al Plan de Emergencia Hospitalario.

Las demas funciones asignadas por la autoridad competente, de acuerdo con el nivel, la
naturaleza y el area de desempeiio del cargo.

11 ENTENDIMIENTO ESTRATEGICO

El Plan Estratégico de Tecnologias de Informacién permite generar valor a la Entidad a
traves de las estrategias de:

e [ortalecer la implementacion de la estrategia Gobierno en linea

» Optimizar los procesos para hacer un mejor aprovechamiento de las Tecnologias de la
Informacion y las Comunicaciones, con el fin de atender los requerimientos de los
procesos de la Entidad

11.1 Modelo Operativo

Estrategia Institucional

La formulacion del plan estratégico y de Desarrollo 2023 de la ESE HOSPITAL
PSIQUIATRICO SAN CAMILO se centra en alinear su operaciéon hacia unos criterios
estratégicos, y del analisis de factores externos e internos identificados, integrando
elementos resultantes de diferentes ejercicios con los actores de interés y priorizando las
acciones resultantes, de manera que se tengan propdsitos claros y se puedan alcanzar los
objetivos definidos para este plan.

Se definieron a partir de analisis realizados: la mision, la visién, la propuesta de valor, los
principios y valores, los objetivos estratégicos de largo plazo, los cuales fueron abordados
como temas estratégicos, desarrollados a través de analisis prospectivos, que permite
planear de una forma Integral teniendo en cuenta diferentes perspectivas.

Las Iniciativas estratégicas, que se agrupan en programas Yy que describen el camino que
deben tomar las acciones que van a modificar las politicas y métodos del Hospital para
integrarse a los nuevos paradigmas propuestos por el presente plan, siendo el de especial
consideracion la gestion de proyectos.
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La gestién de proyectos en el proceso de planeacién estratégica implica varios retos dado
que se sabe que durante todo el tiempo que ha sido manejado por programas han tenido
un gran éxito y ha logrado posicionar al Hospital como uno de los mas importantes en el
area de la Salud Mental. Este nuevo enfoque obedece a la necesidad de alineacion de las
actividades de la organizacién a una estrategia entendida como el elemento diferenciador
que le permitira posicionarse en el medio como un hospital ejemplar y que marca pautas
para el sector de la salud.

Los objetivos estratégicos del area de sistemas con sus actividades en la vigencia 2023 son:

1.

2.

3.

4.

Garantizar el mantenimiento preventivo de los equipos de cémputo
institucionales, extendiendo la vida util de los mismos y el buen servicio a los
usuarios.

METAS
e Ejecutar AL 100% el plan de mantenimiento 2023 (Ver Plan Mantenimiento 2023).

Mejorar la conectividad de las areas y servicios a través de equipo modernos
METAS

e Adquisicion de una unidad de almacenamientos para copias de seguridad.
¢ Realizar la renovacion de equipos de cémputo (Ver Pan de Reposicion de la
Tecnologia 2023).

Garantizar la gestion documental institucional.

METAS

e Capacitar al personal de todos los procesos en el uso del sistema de gestion de
informacién documental SIGED

e Actualizar el inventario de los archivos de gestion de cada area de la ESE

e Realizar el cargue de los documentos producidos de manera electronica en las
vigencia 2020, 2021, 2022, 2023.

Renovacion del servicio de Hosting y correo electrénico

METAS
e Gestionar la Renovacién del servicio de Hosting que soporte el correo electrénico
institucional.

¢ Aumento en la capacidad de almacenamiento de las cuentas PRIORITARIAS de



18

correo electrénico institucional (21 cuentas de correo electronico de 25 GB a 50
GB).
 Capacitar en el uso y seguridad de los correos institucional.

. Mejoras en el flujo de informacién a través del software institucional

METAS
e Cumplimiento de las resoluciones expedidas por el Ministerio de salud y proteccion
social de Colombia.

. Garantizar la actualizacién Gestor del de Solicitudes

METAS

¢ Ampliacién de la implementacién del gestor a las areas de Almacen y Talento
Humano para tener trazabilidad de las solicitudes de las distintas areas.

e Capacitar al personal en la manejo de la herramienta gestor de solicitudes.

. Plataforma San Camilo Learninig.

METAS

e Realizar actualizacién de la plataforma para que genere automaticamente diplomas
de los cursos o capacitaciones.

. Pagina Web

METAS

e Actualizar la pagina Web en cumplimiento de la estrategia de transparencia

. Intranet

METAS

e Poner en funcionamiento la intranet institucional
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12 SEGUIMIENTO Y EVALUACION

El PETI 2023 tendra seguimiento a trayés de indicadores de eficacia en cada una de las metas
propuestas para la vigencia.
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